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DET OVERKLAGADE BESLUTET

Integritetskyddsmyndigheten (IMY) beslutade den 28 mars 2022 att pafora
Klarna Bank AB (hérefter Klarna eller bolaget) en sanktionsavgift om

7,5 miljoner kronor for dvertridelser av dataskyddsforordningen!. Som skil for
beslutet angav IMY att Klarna under perioden 17 mars — 26 juni 2020 brutit
mot dataskyddsforordningen i f6ljande avseenden.

a) Klarna har inte ldmnat information om for vilket &ndamél och med stéd
av vilken rittslig grund som personuppgiftsbehandlingen avseende
tjansten "Min Ekonomi" skedde.

b) Klarna har ldmnat ofullstdndig och missvisande information om vilka
som var mottagare av olika kategorier av personuppgifter nir sidana
delades med svenska respektive utlindska kreditupplysningsforetag.

¢) Klarna har inte limnat information om till vilka ldnder utanfér EU/EES
som personuppgifter overfordes samt var och hur den enskilde kunde fa
tillgéng till eller erhélla handlingar géllande de skyddsédtgérder som
gillde for overforingen till tredjeland.

d) Klarna har limnat ofullstdndig information om de perioder under vilka
personuppgifter skulle komma att lagras och de kriterier som anvéndes
for att faststélla dessa perioder.

e) Klarna har lamnat bristfillig information avseende de registrerades
rattigheter enligt foljande:

e informationen som ldmnades om ritten att av den person-
uppgiftsansvarige begéra radering av personuppgifter enligt
artikel 17 1 dataskyddsforordningen efterlevde inte kravet pa
Oppenhet,

e informationen som ldmnades om ritten att av den person-

uppgiftsansvarige begira begrinsning av behandlingen som ror

! Europaparlamentets och radets forordning (EU) 2016/679 av den 27 april 2016 om skydd for
fysiska personer med avseende pé behandling av personuppgifter och om det fria flédet av
sédana uppgifter och om upphéivande av direktiv 95/46/EG (allmén dataskyddsfoérordning).
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den registrerade enligt artikel 18 i dataskyddsforordningen
efterlevde inte kravet pa dppenhet,
¢ informationen som ldmnades om rétten till dataportabilitet enligt
artikel 20 1 dataskyddsforordningen efterlevde inte kravet pa
Oppenhet, och
e informationen som ldmnades om rétten att géra invindningar
mot behandling av personuppgifter enligt artikel 21 i data-
skyddsforordningen efterlevde inte kravet pa dppenhet.
f) Klarnas dataskyddsinformation saknade under den aktuella perioden
meningsfull information om logiken bakom samt betydelsen och de
forutsedda foljderna av automatiserat beslutsfattande, inbegripet

profilering, enligt artikel 22.1 1 dataskyddsforordningen.

Skilen for beslutet i sin helhet framgér av bilaga 1.

YRKANDEN M.M.

Klarna yrkar i forsta hand att forvaltningsritten upphéver det 6verklagade
beslutet och 1 andra hand att bolaget i stéllet for en sanktionsavgift ska
meddelas en reprimand enligt artikel 58.2 b 1 dataskyddsforordningen. I tredje

hand yrkar Klarna att sanktionsavgiften ska séttas ned.

Till stod for sin talan anfor bolaget inledningsvis bl.a. att det dr grundlaggande
1 savil svensk som europeisk forvaltningsritt att ett ingripande mot en enskild
bara fir ske om det finns ett tydligt stod i en bindande forfattning. Det géller
sarskilt ndr det blir friga om en sanktionsavgift, som é&r att likstédlla med ett
straff enligt Europakonventionen?. Trots det — och trots att det #r tydligt
angivet att de riktlinjer som IMY har tillimpat inte ar rdttsligt bindande — har

2 Europeiska konventionen om skydd for de ménskliga rittigheterna och de grundlédggande
friheterna.
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Klarna meddelats en kidnnbar sanktionsavgift for brott mot icke-bindande

riktlinjer.

I friga om de olika dvertrddelser som IMY funnit att Klarna begétt anfor

bolaget bl.a. foljande.

Tjdnsten ”"Min ekonomi”

Det stammer att Klarnas dataskyddsinformation saknade information om den
rattsliga grunden for behandling av personuppgifter inom ramen for tjansten
”Min ekonomi”. Information om den rittsliga grunden och d&ndamélen for
behandlingen av personuppgifter i tjansten gavs 1 stéllet direkt till kunden 1
samband med att denne registrerade sig for den specifika tjinsten. Andamalen

med behandlingen framgar dven av dataskyddsinformationen.

Mottagare av personuppgifter

Klarna har ldmnat information om att en kategori av mottagare &r kredit-
upplysningsbyraer. Bolaget har inte informerat om vilka personuppgifter som
lamnas till svenska respektive utlindska kreditupplysningsbyraer. Det finns
dock inte stod i dataskyddsforordningen for att information om detta ska

lamnas.

Overforingar till tredjeland

Klarna har inte har ldmnat information om hur registrerade kan fa tillgdng
dokument som relaterar till skyddsatgéirder. De registrerade har dock kunnat
efterfriga informationen och dvertradelsen ar timligen forsumbar. Bolaget har
inte ldmnat information om till vilka tredjeldnder som personuppgifter
overfors. Det foljer emellertid inte av dataskyddsforordningen att information

om detta ska lamnas.
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Lagring av personuppgifter

Klarna har lamnat information om att den faktiska lagringstiden avgdrs av det
dndamal for vilket personuppgiften i fraga behandlas, samt att behandlingen
begrinsas satillvida att uppgifterna bara behandlas for respektive dndamal sa
linge det dr nodvéndigt for andamélet. Klarna har dven angett hur linge
personuppgifter kommer att behandlas for de &ndaméal som ar av storst
betydelse for de registrerade. Det inbegriper bl.a. uppgifter om kredit-
upplysningar, uppgifter om skulder for att bedoma kreditvirdighet och
uppgifter som sparas for att tillhandahélla Klarnas tjanster till kunder som har

godkint anvéndarvillkoren.

Information om de registrerades rdttigheter

Klarna har beskrivit inneborden av rétten till att bli raderad och exemplifierat
under vilka forutsittningar den registrerade har rétt att f4 sina personuppgifter
raderade. Det foreligger inte ndgon forpliktelse att ange hur rétten till radering
och ritten att géra invandningar forhaller sig till varandra. Klarna har dven
lamnat information om innebdrden av ritten till begridnsning. Bolaget har
anvant termerna motsitta sig” och ”stoppas” i stillet for begrdnsning. Rétten
till dataportabilitet har beskrivits under ett avsnitt som behandlar en annan
rattighet, men det saknar relevans eftersom réttigheterna dverlappar varandra.
Klarna har dven informerat om ritten att géra invindningar. Det finns inte
ndgon forpliktelse att informera om réttigheternas forutséttningar och
begriansningar, utan det ar tillrdckligt att informera om réttigheternas

forekomst.

Automatiserat beslutsfattande

Av dataskyddsinformationen framgar att foljderna av ett automatiserat kredit-

beslut ar att den registrerade antingen beviljas eller nekas kredit. Logiken
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bakom Klarnas profilering har beskrivits som en automatisk behandling av
personuppgifter for att bedoma vissa personliga egenskaper hos den
registrerade, exempelvis for att analysera eller forutsidga dennes ekonomiska
situation. Klarna har vidare angett att bolaget for att utfora kreditprovning
behandlar kontakt- och identifikationsuppgifter, finansiell information och
information om hur den registrerade interagerar med Klarna. Bolaget har
lamnat tillrdcklig information om logiken bakom automatiserade kreditbeslut.
Att Klarna inte ndrmare har beskrivit vilka personuppgifter och beteenden som
har betydelse for utfallet av ett kreditbeslut i den interna scoremodellen utgor
inte en Overtrddelse av dataskyddsforordningen. Att ange vilka kriterier som
alltid leder till ett avslag pa en kreditansdkan skulle 6ppna upp for missbruk av

systemet och bedréigerier.

IMY anser att 6verklagandet ska avslas och tilldigger bl.a. foljande.

Klarna har efter att beslutet fattades inkommit med ytterligare information som
de registrerade enligt bolaget har tagit del av i samband med registrering till
tjansten "Min ekonomi”. IMY Overléter till forvaltningsritten att ta stillning

till de nya uppgifterna.

Vad giller information om mottagare alternativt kategorier av mottagare
framgar det av dataskyddsinformationen att Klarna bl.a. lamnar ut uppgifter om
den registrerades telefonnummer och betalningsbeteende till kreditupplysnings-
byrder. Det framgér inte att utlindska kreditupplysningsbyraer &r mottagare av
personuppgifter och det kan medfora att de registrerade tror att svenska
kreditupplysningsbyréer dr mottagare av personuppgifterna. Bestimmelserna
om vilka personuppgifter som far behandlas av kreditupplysningsbolag skiljer
sig &t mellan olika linder. Det finns inte ndgra svenska kreditupplysnings-
foretag som fatt tillstand att behandla uppgifter om betalningsbeteende.

Informationen kan darfor medfora oro for de registrerade.
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For att informationen om &verforing till tredjeldnder ska vara meningsfull
skulle Klarna ha ldmnat information om vilka ldnder utanfor EU/EES som

personuppgifter overfors till. Det ar dven i linje med réttviseprincipen.

Det ar inte tillrdckligt att Klarna informerat om att information lagras sa linge
det 4r nodvandigt for respektive dndamal. Det saknas bl.a. information om att
personuppgifter lagras i tva ar for forskningsindamal och hur linge person-

uppgifter lagras for marknadsforingsdndamal.

Vad giller information om de registrerades rattigheter har rétten till radering
inte beskrivits pa ett tillrackligt 6ppet sétt. Det finns inte ndgon rubrik avseende
ratten till begransning och det &r svart att forsta vad réttigheten innebér. Det &r
dven svart att utifrdn informationen om ritten till dataportabilitet forsté vad
rattigheten innebar och vésentlig information saknas. Det saknas dven
information om ritten att gora invdndningar och det ar svart for den
registrerade att fOrsta riattighetens innebdrd. Réttigheterna redovisas inte pa ett
Oppet sétt och det ankommer pa den personuppgiftsansvarige att informera om

rattigheternas innebdrd.

Den registrerade ska informeras om vilka uppgifter som medfor ett automatiskt
avslag pé kreditansdkan. Den personuppgiftsansvarige ska dven forklara
logiken bakom automatiserat beslutsfattande, samt vilka uppgifter som beaktas.
Hur de olika faktorerna rdknas ihop kan dock utgora foretagshemligheter och

behover inte anges.

Forvaltningsritten har den 17 mars 2023 hallit muntlig forhandling 1 malet.
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SKALEN FOR AVGORANDET

Fragorna i malet och inledande kommentarer

Den forsta fragan som ska provas i malet &r om Klarna har agerat i strid med
dataskyddsforordningen pé de grunder som IMY angett i det Gverklagade
beslutet. Om sa &r fallet har forvaltningsrétten att prova om Klarna ska paforas

en administrativ sanktionsavgift och sanktionsavgiftens storlek.

Utover det som redovisas i denna dom framgér tillimpliga bestimmelser av det

overklagade beslutet, se bilaga 1.

Bevisborda och beviskrav

Enligt principen om ansvarsskyldighet ska den personuppgiftsansvarige kunna
visa att behandlingen av personuppgifter utfors i enlighet med dataskydds-
bestimmelserna (artikel 5.2 och 24 1 dataskyddsforordningen). Det innebér att
det ar den personuppgiftsansvarige som har bevisbérdan for att behandlingen
uppfyller kraven 1 dataskyddsbestimmelserna (EU-domstolens dom den

24 februari 2022 1 mél C-175/20 ”SS” SIA mot Valsts ien€mumu dienests,

p. 77-81).

Det ska klart framgé att det finns forutséttningar att paféra en viss administrativ
sanktionsavgift och det &r IMY som har bevisbordan i det hinseendet (se
artikel 83.8 i dataskyddsforordningen samt Kammarritten i Stockholms dom
den 16 maj 2022 i mal nr 4511-21 och Kammarritten i Stockholms dom den

26 januari 2023 i mal nr 1552-22).
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Riktlinjer

Artikel 29-gruppen inrdttades genom artikel 29 i dataskyddsdirektivet
95/46/EG. Gruppen antog den 29 november 2017 riktlinjer om 6ppenhet enligt
forordning (EU) 2016/679. Genom inforandet av dataskyddsforordningen har
gruppen ersatts av Europeiska dataskyddsstyrelsen, EDPB, vars uppgift ir bl.a.
att utfirda riktlinjer, reckommendationer och bésta praxis i syfte att frimja en
enhetlig tillimpning av dataskyddsforordningen (se artikel 70.1 e 1 dataskydds-
forordningen). EDPB har formellt godtagit Artikel 29-gruppens riktlinjer om
Oppenhet.

Riktlinjernas syfte &r att framja en effektiv och likformig tillimpning av
forordningen for tillsynsmyndigheterna 1 de olika medlemsstaterna. Rikt-
linjerna &r inte bindande men kan enligt forvaltningsréttens mening ha viss
betydelse for vigledningen kring tillimpningen av dataskyddsforordningen (jfr
artikel 70 dataskyddsforordningen samt Kammarrétten i Stockholms dom den
16 september 2022 i mal nr 7837-21 och Kammarrétten i Stockholms dom den
26 januari 2023 1 mal nr 1552-22). Nagon mojlighet att pafora sanktioner

utifran riktlinjerna och utan stod i dataskyddsforordningen finns siledes inte.

Information till de registrerade

Klarna ar personuppgiftsansvarig for de uppgifter som behandlas i bolagets
verksamhet. Det innebdr att Klarna har en skyldighet att limna information till
de registrerade om behandlingen som utfors och deras réttigheter. Nar person-
uppgifter samlas in frdn den registrerade ska artikel 13 1 dataskyddsforord-
ningen tilldmpas och nir uppgifterna inte har erhallits frdn den registrerade ska
artikel 14 i dataskyddsforordningen tillimpas. Den information som l&dmnas
enligt artikel 13 och 14 ska tillhandahillas 1 en koncis, klar och tydlig,
begriplig och léttillgdnglig form. Detta foljer av artikel 12.1 1 dataskydds-

forordningen.
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Tjdnsten "Min ekonomi”

Parterna i mélet 4r ense om att information om réttslig grund inte ldmnades i
det underlag som lag till grund for det 6verklagade beslutet. Klarna har till
domstolen ldmnat in ytterligare information som enligt Klarna lamnades direkt
till den registrerade i samband med registrering av den aktuella tjansten. Det
framgér inte annat &n att de registrerade fick tillgang till den aktuella
informationen i samband med registreringar under den aktuella perioden.

Forvaltningsritten anser darfor att den kan ligga till grund f6r bedomningen.

I den information som ldmnas i samband med registrering uppger Klarna att de
samlar in och anvéinder all data fran de konton som den registrerade véljer att
ansluta for att leverera tjdnsten och att den rittsliga grunden ar samtycke.
Andamélen med behandlingen framgér delvis av informationen som erhélls i
samband med registrering, men ytterligare &ndamal anges 1 dataskydds-
informationen. Det framgar ddrmed inte annat &n att Klarna har informerat den
registrerade om den rattsliga grunden for behandlingen samt &ndamalen med
behandlingen. Det kan dock konstateras att den rittsliga grunden endast anges i
informationen som ldmnades 1 samband med registrering. I Klarnas data-

skyddsinformation anges enbart &ndamélen med behandlingen.

Av ordalydelsen i artikel 13.1 ¢ sammantaget med skal 39 till dataskydds-
forordningen kan utldsas att den réttsliga grunden for respektive andamal ska
anges. Av skil 32 till dataskyddsforordningen framgar att samtycket bor gilla
all behandling som utfors for samma dndamal, samt att om behandlingen tjdnar
flera olika syften bor samtycke ges for samtliga syften. Forvaltningsritten
bedomer att Klarna i den aktuella informationen inte har uppgett den rittsliga
grunden for samtliga &ndamél. Den aktuella informationen &r dérfor inte
tillrdcklig och uppfyller dirmed inte kraven 1 artikel 13.1 c i dataskydds-

forordningen.
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Mottagare av personuppgifter

Parterna i mélet dr ense om att Klarna inte har 1dmnat information om vilka
personuppgifter som ldmnas till svenska respektive utlindska kredit-

upplysningsbyrder, samt hemvisten for denna kategori av mottagare.

I Artikel 29-gruppens riktlinjer om 6ppenhet anges att de personuppgifts-
ansvariga enligt rittviseprincipen maste ge sddan information om mottagarna
som dr mest relevant for de registrerade och att det bl.a. innefattar mottagarnas
belagenhet. Forvaltningsriatten anser dock att det av ordalydelsen 1 artikel

13.1 e i dataskyddsforordningen endast framgar att det 4r mottagarna eller
kategorierna av mottagare som ska anges. Bestimmelsen kan dérfor enligt
forvaltningsréttens mening inte tolkas sa att den dven innefattar ett krav pa att
ange huruvida kreditupplysningsbyran som &r mottagare av personuppgifterna
ar svensk eller utldndsk nér det ar friga om overforingar inom EU/EES.
Forvaltningsritten anser déarfor att bestimmelsens ordalydelse talar for att
artikel 13.1 e 1 dataskyddsforordningen inte har dvertritts. Det finns heller inte
stod for detta 1 andra bindande rittskillor. Vad som anges 1 Artikel 29-
gruppens riktlinjer har mot den bakgrunden inte en avgorande betydelse.
Forvaltningsritten anser ddrmed ocksa, i motsats till IMY, att den omstandig-
heten att Klarnas dataskyddsinformation kan tolkas pa det sittet att dven
svenska kreditupplysningsbyréer dr mottagare av uppgifter om betalnings-
beteende inte medfor att informationen dr missvisande. Forvaltningsrétten
finner darfor att Klarna inte har agerat i strid med artikel 13.1 e 1 data-

skyddsforordningen sdsom IMY gjort géllande.

Overforingar till tredjeland

Parterna i mélet dr ense om att Klarna inte har ldmnat information om hur de
registrerade kan fa tillgéng till information om skyddsatgérder vid tredjelands-
overforingar och att Klarna ddrmed har brutit mot artikel 13.1 f i dataskydds-

forordningen. Forvaltningsrétten finner inte anledning att gora en annan
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bedomning. Det som aterstar att prova i denna del 4r om Klarna &r skyldiga att

ange vilka tredjeldnder som personuppgifter overfors till.

Av ordalydelsen i den aktuella bestimmelsen sammantaget med skal 60 till
dataskyddsforordningen framgar att den personuppgiftsansvarige ska limna
den information om &verforing av personuppgifter till tredjelander som kravs
for att sdkerstélla en rittvis och 6ppen behandling. Den aktuella bestimmelsen
uppstéller dven ett krav pa att den personuppgiftsansvarige ska limna
information om huruvida ett beslut av kommissionen om adekvat skyddsniva
foreligger eller saknas. En forutséttning for att den registrerade ska kunna
kontrollera huruvida den personuppgiftsansvarige uppfyller dataskydds-
forordningens krav i denna del 4r att information 1dmnas om vilka tredjeldnder
som personuppgifterna dverfors till. Forvaltningsritten instimmer 1 IMY:s
beddmning att detta &r en forutsittning for att informationen ska vara
meningsfull. Detta dr dven 1 linje med Artikel 29-gruppens riktlinjer om
Oppenhet. Av riktlinjerna framgar att informationen om 6verforing till tredje-
lander enligt réttviseprincipen ska vara sd meningsfull som mojligt for de
registrerade och att det generellt sitt innebér att tredjeldndernas namn ska
anges. Forvaltningsritten bedomer dérfor att Klarna har agerat i strid med

artikel 13.1 f'1 dataskyddsforordningen.

Lagring av personuppgifter

Av handlingarna i milet framgar att Klarna lagrar personuppgifter for vissa
specifika &ndamal och hur linge de lagras. I den information som fanns
tillgdnglig for de registrerade har Klarna informerat om att uppgifterna kommer
att lagras sé lange det dr nodvindigt for respektive &ndamal och angett vissa
exempel pa sddan lagring. Genom urvalet av exempel framgér bl.a. inte att
Klarna lagrar personuppgifter for forskningsdndamal i tvd &r. Det saknas dven

information om lagring av personuppgifter inom ramen for kundtjénst.



Sida 13

FORVALTNINGSRATTEN DOM 7679-22
I STOCKHOLM

Dok.Id 1570833

Det foljer av ordalydelsen i artikel 13.2 a i dataskyddsforordningen att den
information som limnas om lagringstid alternativt kriterier som anvéinds for att
faststélla perioden ska sékerstélla att behandlingen &r rittvis och transparent.
Forvaltningsritten bedomer att kravet avseende transparens inte uppfylls
genom att den personuppgiftsansvarige anger att uppgifterna kommer att lagras
sa lange det dr nodvéndigt for respektive andamél 1 kombination med exempel
pa sidan lagring, nér i hog grad relevanta uppgiftslagringar uteslutits i den
exemplifierande informationen. Denna bedomning &r dven 1 linje med Artikel
29-gruppens riktlinjer om Oppenhet, i vilka det framgar att lagringstiden bor
anges pa ett sddant sétt att den registrerade, utifran sin egen situation, kan
bedoma lagringstiden for sérskilda uppgifter eller &ndamal. Det anges dven 1
riktlinjerna att det inte racker att den personuppgiftsansvarige generellt anger
att personuppgifterna bevaras sa linge som ar nodvandigt for de berédttigade
dndamalen med behandlingen. Forvaltningsratten bedomer dérfor att
informationen i denna del dr inkomplett och att Klarna har agerat i strid med

artikel 13.2 a 1 dataskyddsforordningen.

Information om de registrerades rdttigheter

I Klarnas dataskyddinformation framgér att det finns rétt till radering, rétt till
dataportabilitet och en rtt till att gora invindningar. Klarna har i stéllet for att
ange att det finns en ratt till begrasning anvint termerna motsitta sig” och

’stoppas”.

Av artikel 13.2 b och skil 39 och 60 till dataskyddsforordningen framgar att
den personuppgiftsansvarige ska informera om rétten att av den person-
uppgiftsansvarige begira tillgang till och rittelse eller radering av person-
uppgifter eller begransning av behandling som ror den registrerade eller att
invinda mot behandling samt rétten till dataportabilitet. Den personuppgifts-

ansvarige bor till den registrerade limna all information som krévs for att
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sikerstdlla en rittvis och 6ppen behandling, med beaktande av person-
uppgiftsbehandlingens specifika omstandigheter och sammanhang. De
registrerade bor géras medvetna om hur de kan utdva sina rattigheter med

avseende pa behandlingen.

Forvaltningsritten anser att det ddrmed aligger den personuppgiftsansvarige att
lamna information om de aktuella rittigheterna som medfor att den registrerade
kan forsta rattigheternas innebodrd och ta tillvara sina réttigheter i forhallande
till den personuppgiftsansvarige. Det dr dven 1 linje med Artikel 29-gruppens
riktlinjer om 6ppenhet dir det framgar att de registrerade ska fa en vésentlig
mdjlighet att hdvda sina rittigheter och stilla de personuppgiftsansvariga till
svars for behandlingen av deras personuppgifter. Klarna har gillande ritten att
begéra radering, begrinsning och dataportabilitet inte beskrivit rattigheterna pé
ett sddant sétt att de registrerade kan forsta inneborden. Vidare saknas det
information om rétten att gora invindningar mot viss behandling. Forvaltnings-
ratten bedomer dirfor att informationen i denna del ar sé ofullstindig att Klarna

har agerat 1 strid med artikel 13.2 b 1 dataskyddsforordningen.

Profilering och automatiserat beslutsfattande

I Klarnas dataskyddsinformation framgar endast att vissa typer av information
anvands 1 samband med automatiserade beslut. Det framgér inte att Klarna
anvander en egen intern scoremodell som bygger bl.a. pd intern och extern
finansiell information, eller vilka typer av uppgifter som ingéar i den finansiella
informationen. Hér avses exempelvis uppgift om skulder hos andra kredit-
givare. Det saknas information om vilka omstédndigheter som kan vara av

avgorande betydelse for ett negativt kreditbeslut.

Av artikel 13.2 foch 14.2 g i dataskyddsforordningen framgar att det ska
lamnas information om forekomsten av automatiserat beslutsfattande,

inbegripet profilering enligt artikel 22.1 och 22.4, varvid det atminstone i dessa
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fall ska limnas meningsfull information om logiken bakom samt betydelsen

och de forutsedda foljderna av sddan behandling for den registrerade.

IMY anser att Klarna ska ldmna information om vilka omstandigheter som
alltid medfor ett avslag. Forvaltningsrétten finner att det inte kan utldsas av
dataskyddsforordningen eller andra bindande bestdmmelser att den person-
uppgiftsansvarige ar skyldig att limna sddan information. En forutséttning for
att den personuppgiftsansvarige 1 forevarande fall ska anses ha ldmnat
meningsfull information om logiken for profilering och automatiserat
beslutsfattande &r dock enligt domstolen att det framgar att den person-
uppgiftsansvarige anvinder en scoremodell och vilka uppgifter som behandlas
1 denna. Klarna har inte ldmnat information om detta och forvaltningsritten
beddmer dérfor att Klarna har agerat 1 strid med artiklarna 13.2 foch 14.2 g1
dataskyddsforordningen.

Hur informationen har ldmnats

IMY har i det 6verklagade beslutet angett att informationen avseende artikel
13.1¢c,13.1¢e,13.11,13.2 a, 13.2 foch 14.2 g i dataskyddsforordningen inte ar
koncis, klar och tydlig samt inte heller léttillgdnglig. Vad géller informationen
avseende artikel 13.2 b har IMY i det 6verklagade beslutet angett att
informationen inte ar klar och tydlig. IMY har under den muntliga
forhandlingen fortydligat att IMY har gjort en helhetsbedomning av den
aktuella dataskyddsinformationen 1 forhallande till artikel 12.1 1 dataskydds-

forordningen.

Klarna anser att det inte framgér vilka omstédndigheter som IMY baserar sin
bedomning pé, samt att informationen har ldmnats pa ett effektivt, kortfattat
och begripligt sétt och att den uppfyller kraven som anges i den aktuella
artikeln.
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Det kan konstateras att artikel 13 och 14 i dataskyddsforordningen avser vilken
information som ska limnas och att det i artikel 12.1 i1 dataskyddsforordningen
uppstalls krav pad hur informationen ska ldmnas. En dvertradelse av artikel 13

och 14 medfor darfor inte automatiskt en dvertriadelse av artikel 12.1.

Av Artikel 29-gruppens riktlinjer om 6ppenhet framgar att kravet att
information som tillhandahélls eller kommuniceras till de registrerade ska vara
1 en "’koncis, klar och tydlig” form innebér att de personuppgiftsansvariga bor
presentera informationen pa ett effektivt och kortfattat sitt for att undvika
informationsutmattning. Informationen bor tydligt sirskiljas fran annan
information som inte avser integritet, exempelvis avtalsbestimmelser eller
allminna anvéndarvillkor. Kravet pa att informationen ska vara lattillgdnglig
innebdr att det bor vara direkt uppenbart for de registrerade var och hur de kan

fa atkomst till informationen.

For att det ska anses foreligga en sanktionsgrundande overtrdadelse av artikel
12.1 1 dataskyddsforordningen ska det klart framga att Klarna har brutit mot
artikeln och det &r IMY som har bevisbordan for att s ar fallet. Forvaltnings-
ratten anser att IMY varken 1 det 6verklagade beslutet eller i processen i
domstolen pa ett tillrdckligt tydligt sétt har redogjort for vilka omstandigheter
som ligger till grund for bedomningen att Klarnas dataskyddsinformation under
den aktuella perioden inte uppfyller kraven som anges i artikel 12.1 1 data-
skyddsforordningen. IMY har darfor enligt forvaltningsréattens mening inte
formaétt visa att Klarna har agerat 1 strid med artikel 12.1 i dataskydds-

forordningen.

De grundldggande principerna

Av artikel 5.1 a och 5.2 1 dataskyddsforordningen foljer att den personuppgifts-

ansvarige ska ansvara for och kunna visa att personuppgifterna behandlas pd ett
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oppet siitt i forhallande till den registrerade. Oppenhetsprincipen innebir att
den registrerade ska ha tillgéng till information om hur personuppgifterna
behandlas och att denna information &r léttillganglig och littbegriplig och all
behandling av personuppgifter ska sta i overrensstimmelse med dppenhets-
principen (se skél 39 till dataskyddsforordningen samt EU-domstolens dom
den 12 januari 2023, C-154-21 RW mot Osterreichische Post AG, p. 34 och 35
och EU-domstolens dom den 2 mars 2023, C-268/21 Norra Stockholm Bygg
AB mot Per Nycander AB, p. 43).

Forvaltningsritten har bedomt att Klarnas information avseende den rittsliga
grunden for personuppgiftsbehandling i tjinsten "Min Ekonomi”, hur ldnge
personuppgifter lagras, vilka tredjelinder som personuppgifter overfors till,
samt information om logiken bakom bolagets profilering och automatiserat
beslutsfattande har varit ofullstindig. Vidare har informationen om de
registrerades rattigheter i forhallande till den personuppgiftsansvarige varit
ofullstindig. Klarna har déarfor overtrétt skyldigheterna avseende information
och 0ppenhet i artikel 13 och 14 1 dataskyddsforordningen, vilket forsdmrat den
registrerades mdjligheter att tillvarata sin rétt 1 forhallande till bolagets
personuppgiftsbehandling. Forvaltningsrétten anser att overtriddelsen dr av en
sadan overgripande karaktdr att den har en betydande negativ inverkan pa
bolagets behandling av personuppgifter. Klarna har darfor enligt forvaltnings-
rittens mening Overtrétt principen om dppenhet i artikel 5.1 a i dataskydds-
forordningen (jfr EDPB:s beslut® 1/2021 p. 199). Domstolen anser dock att det
inte finns stod for att bolaget har Gvertrétt principerna om laglighet och

korrekthet i samma artikel sdsom IMY har gjort géllande.

3 EDPB:s bindande beslut 1/2021 om den tvist som uppstatt om den irléndska tillsyns-
myndighetens forslag till beslut om WhatsApp Ireland enligt artikel 65.1 a i den allménna
dataskyddsforordningen, antaget den 28 juli 2021.
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Pafoljd

Overtridelsen

Forvaltningsritten anser att Klarna har brustit i sin skyldighet att limna
information till de registrerade om behandlingen som utfors av de registrerades
personuppgifter och deras rattigheter. Bolaget har ddrmed overtritt artikel 13
och 14 samt 6ppenhetsprincipen i artikel 5.1 a 1 dataskyddsforordningen. Det ar
enligt forvaltningsratten inte en mindre 6vertrddelse och en sanktionsavgift kan

dérfor inte ersattas av en reprimand (se skél 148 till dataskyddsforordningen).

IMY har under den muntliga forhandlingen fortydligat att det aktuella 6ver-
tradelserna avser en uppgiftsbehandling och ska betraktas som en overtridelse i
forhdllande till artikel 83.3 i dataskyddsforordningen. Forvaltningsriatten
instdmmer 1 IMY:s bedomning i denna del. Den maximala sanktionsavgiften
avseende Overtrddelserna regleras i artikel 83.5 1 dataskyddsforordningen och
det ar 1 malet ostridigt att den vid tillimpning av artikeln uppgar till

404 miljoner kronor.

For att bedoma sanktionsavgiftens storlek kommer forvaltningsritten att ta
stéllning till 6vertradelsens allvarlighetsgrad samt om det finns forsvarande och
formildrande omstandigheter. Avslutningsvis gors en bedomning av om
sanktionsavgiften ar effektiv, proportionerlig och avskrickande, samt om

sanktionsavgiften ska séttas ned med anledning av IMY:s handlidggningstid.

Sanktionsavgiftens storlek

Péforandet och berdkningen av en sanktionsavgift ska baseras pa alla relevanta
omstdndigheter som anges 1 artikel 83.2 i dataskyddsforordningen (se dven skil
150 till dataskyddsforordningen). Forvaltningsrétten anser att de omsténdig-
heter som IMY lagt till grund for denna bedomning framgar pa ett tillrdckligt
tydligt stt.
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IMY har i motsats till forvaltningsrétten bedomt att Klarna inte har lamnat
tillrdcklig information om mottagare av personuppgifter, samt att det funnits
brister 1 hur informationen ldmnats enligt artikel 12.1 i dataskydds-
forordningen. Det framgér inte annat &n att IMY lagt dessa omstandigheter till
grund for bedomningen av sanktionsbeloppets storlek. Forvaltningsritten anser
darfor att Gvertradelsen inte kan anses vara lika allvarlig som IMY bedomt i det
overklagade beslutet. Sanktionsavgiften ska darfor séttas ned. IMY har inte
redovisat i vilken utrdckning respektive avvikelse fran regelverket har paverkat

sanktionsavgiftens storlek.

Enligt forvaltningsrattens mening kvarstdr de centrala bristerna i form av att de
registrerade inte fatt tillrdcklig information om hur och for vilket &ndamal
deras personuppgifter anvdnds och deras rittigheter i forhallande till den
personuppgiftsansvarige. I bedomningen beaktas dven att Klarna har dvertratt

Oppenhetsprincipen i artikel 5.1 a i dataskyddsforordningen.

Vidare anser domstolen avseende dvertradelsens allvarlighetsgrad att den
personuppgiftsbehandling som informationen avser dr omfattande och beror ett
stort antal registrerade. De Overtrddda artiklarna ar centrala for att de
registrerade ska kunna ta tillvara sina réttigheter enligt dataskyddsforordningen
och ror uppgifter om bl.a. ekonomiska forhallanden. Overtridelsen kan dérfor
inte anses medfora en begransad skada. Till skillnad mot IMY anser
forvaltningsrétten att Gvertrddelsens varaktighet om tre ménader inte kan anses
medfora att den i ssammanhanget har pdgatt under en lingre tid. I beddmningen
beaktas dven att Klarna lopande har forbéttrat informationen. Parterna ar
Overens om att Overtradelsen inte varit uppsatlig och forvaltningsritten gor
ingen annan beddmning. Det innebér att allvarligheten 1 dvertradelserna inte
okar pd grund av uppsat. Det finns enligt forvaltningsritten inget stod for att

bedoma att overtradelsens allvarlighetsgrad minskar till fo1jd av att den inte
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skett uppsétligen (se prop. 2017/18:232 s. 330 och Kammarritten i Stockholms
dom den 16 september 2022 i mal nr 7837-21).

Vid en sammantagen bedomning anser forvaltningsritten att sanktionsavgiften,
med beaktande av Overtradelsens allvarlighetsgrad, ska sattas ned till

6 miljoner kronor.

Vad géller formildrande eller forsvarande omsténdigheter har IMY i
formildrande riktning beaktat att Klarna under tillsynen forbattrat
informationen. Forvaltningsritten finner inte anledning att géra en annan
bedomning. IMY har i beddmningen av sanktionsavgiftens storlek inte beaktat
huruvida Klarna gjort sig skyldig till tidigare dvertrddelser. Med beaktande av
overtrddelsens allvarlighetsgrad anser dock forvaltningsritten att avsaknaden
av tidigare overtridelser dr en omstidndighet som inte paverkar bedomningen av
sanktionsavgiftens storlek (jfr Kammarrédtten 1 Stockholms dom den

16 september 2022 i mal nr 7837-21). Forvaltningsrétten instimmer alltsa 1

IMY :s beddmning avseende forsvarande och formildrande omsténdigheter.

Paforandet av sanktionsavgifter ska enligt artikel 83.1 dataskyddsforordningen
vara effektivt, proportionellt och avskriackande. Den maximala sanktions-
avgiften som kan paforas enligt artikel 83.5 ar relaterad till foretagets

arsomsattning.

Enligt EDPB:s riktlinjer om berékning av administrativa sanktionsavgifter i
dataskyddsforordningen, antagna den 12 maj 2022, ska en dvertridelse av lag
allvarlighetsgrad medfora en sanktionsavgift om 0—10 procent av den
maximala sanktionsavgiften som fér tas ut. Den aktuella sanktionsavgiften
utgdr 1,49 procent av den maximala sanktionsavgiften som fér tas ut. For att
framstd som en effektiv, proportionell och avskrackande &tgérd bedomer
forvaltningsritten att dvertradelsen motiverar att det pafors en sanktionsavgift

om i vart fall 6 miljoner kronor.
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Handldggningstid

Klarna anser dven att en sanktionsavgift inte ska tas ut eller en sddan i vart fall
sittas ned pa den grundet att bolaget inte fatt sin sak provad inom skélig tid och
for att paforandet av sanktionsavgiften inte har varit forutsdgbar. Detta har
patagligt forsvagat bolagets mojligheter att forsvara sig. IMY:s sammanlagda
handlaggningstid har varit cirka tre &r och det har enligt dagboksbladet

forekommit tva perioder av inaktivitet pa omkring ett ar.

Av handlingarna 1 mélet och uppgifter som limnades under den muntliga
forhandlingen framgér att IMY under 2021 i enlighet med mekanismerna for
samarbete och enhetlighet vid gransoverskridande behandling har haft kontakt
med andra datatillsynsmyndigheter och 6versatt Klarnas dataskydds-
information. Det innebdr att det inte forekommit inaktivitet 1 IMY:s

handldaggning under 2021 pé det sétt som Klarna har gjort géllande.

Vid bedéomningen av vad som &r en oskéligt 1dng handlaggningstid enligt
artikel 6.1 Europakonventionen ska den totala handldggningstiden beaktas, hur
komplicerat malet varit, den enskildes och myndighetens agerande, om det har
forekommit ldngre perioder av inaktivitet, samt sakens betydelse for den
enskilde. En sammanlagd handldggningstid om sju ar har ansetts vara for langt
1 ett disciplindrt drende. (Jfr Europadomstolens dom den 27 januari 2015 i mal

nr 66232/10, Kincses mot Ungern p. 47 och HFD 2012 ref. 14.)

Forvaltningsritten bedomer att underlaget i drendet inte kan anses vara
omfattande men att drendet dr komplicerat sett till rattsfrigorna. Som IMY lyft
fram vid den muntliga forhandlingen har det granskade underlaget
kontinuerligt uppdaterats till dess att den nu aktuella granskningsperioden
faststillts, vilket haft en fordrdjande effekt pa handlédggningen. Vidare har

myndigheten utfort tidskrdvande atgérder under en av de perioder som av
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dagboksbladet framstdr som inaktivitet. Enligt forvaltningsritten kan darfor

den sammanlagda handlaggningstiden inte anses oskéligt l14ng.

Klarna anser dven att bolagets réttigheter i artikel 6.3 a i Europakonventionen
har krinkts. Av artikeln framgér att var och en som har blivit anklagad for brott
har ritt att utan drojsmal underréttas om innebdrden av och grunden for
anklagelsen. Informationen dr nodvéndig for att sékerstélla att forfarandet ar
rattvist och ska tolkas 1 ljuset av att den anklagades ritt att forbereda sitt
forsvar (se Europadomstolens dom den 1 mars 2001 i mal nr 29082/95, Dallos
v. Hungary, p. 47). Av handlingarna i malet framgar att IMY infor att beslutet
fattades informerade Klarna om beslutet som IMY avsag att fatta, samt vilket
underlag som lag till grund for bedomningen. Ndgon saddan anklagelse som
avses 1 Europakonventionen har inte framkommit innan dess. Det finns dérfor
inte stod for bedomningen att Klarnas rittigheter enligt artikel 6.3 a 1 Europa-
konventionen har krankts. Det foreligger darfor enligt forvaltningsréttens
mening inte sddana brister 1 handlaggning att det finns stod for att sitta ner

sanktionsavgiften med stod av Europakonventionen.

HUR MAN OVERKLAGAR

Detta avgorande kan 6verklagas. Information om hur man 6verklagar finns 1

bilaga 2 (FR-03).

Gustav Forsberg

Radman

Néamndeménnen Magnus Cavalli-Bjorkman, Chatarina Stavenberg och Bengt
Sundell har ocksé deltagit i avgdrandet. Féredragande juristen Alicia Karlsson

har varit foredragande.
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Integritetsskyddsmyndighetens besiut

Integritetsskyddsmyndigheten (IMY) konstaterar att Klarna Bank AB (Klarna) under
perioden den 17 mars 2020 till den 26 juni 2020 inte lamnade information om fér vilket
andamal och med stod av vilken rattslig grund som personuppgiftsbehandlingen
avseende tjansten "Min Ekonomi” skedde. Klarna behandlade darmed personuppgifter
i strid med artiklarna 5.1 a, 5.2, 12.1 och 13.1 c i dataskyddsfoérordningen’.

IMY Kkonstaterar att Klarna under perioden den 17 mars till den 26 juni 2020 lamnade
ofullstdndig och missvisande information om vilka som var mottagare av olika
kategorier av personuppgifter nar sadana delades med svenska respektive utlandska
kreditupplysningsforetag. Klarna behandlade darmed personuppgifter i strid med
artiklarna 5.1 a, 5.2, 12.1 och 13.1 e i dataskyddsfrordningen.

IMY konstaterar att Klarna under perioden den 17 mars till den 26 juni 2020 inte
lamnade information om till vilka lander utanfér EU/EES som personuppgifter
overfordes och var och hur den enskilde kunde fa tillgang till eller erhalla handlingar
gallande de skyddsatgarder som gallde for dverforingen till tredjeland. Klarna
behandlade darmed personuppgifter i strid med artiklarna 5.1 a, 5.2, 12.1 och 13.1 fi
dataskyddsférordningen.

IMY konstaterar att Klarna under perioden den 17 mars till den 26 juni 2020 [amnade
ofullstandig information om de perioder under vilka personuppgifter skulle komma att
lagras och de kriterier som anvandes for att faststalla dessa perioder. Klarna
behandlade darmed personuppgifter i strid med artiklarna 5.1 a, 5.2, 12.1 och 13.2 a i
dataskyddsférordningen.

IMY konstaterar att Klarna under perioden den 17 mars till den 26 juni 2020 lamnade
bristfallig information avseende de registrerades rattigheter enligt féljande.

« informationen som lamnades om rétten att av den personuppgiftsansvarige
begéra radering av personuppgifter enligt artikel 17 i dataskyddsférordningen
efterlevde inte kravet pa dppenhet

« informationen som ldmnades om ratten att av den personuppgiftsansvarige
begara begransning av behandlingen som ror den registrerade enligt artikel 18 i
dataskyddsforordningen efterlevde inte kravet pa 6ppenhet '

+ informationen som ldmnades om réatten till dataportabilitet enligt artikel 20 i
dataskyddsforordningen efterlevde inte kravet pa 6ppenhet

+ information som lamnades om ratten att géra invandningar mot behandling av
personuppgifter enligt artikel 21 i dataskyddsférordningen efterlevde inte kravet
pa Gppenhet.

! Europaparlamentets och radets férordning (EU) 2016/679 av den 27 april 2016 om skydd fér fysiska personer med
avseende pa behandling av personuppgifter och om det fria fiédet av sadana uppgifter och om upphévande av
direktiv 95/46/EG (allmén dataskyddsférordning).
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Klarna behandlade darmed personuppgifter i strid med artiklarna 5.1 a, 5.2, 12.1 och
13.2 b i dataskyddsférordningen.

IMY konstaterar att Klarnas Dataskyddsinformation under perioden den 17 mars till
den 26 juni 2020 saknade meningsfull information om logiken bakom samt betydelsen
och de foérutsedda foljderna av automatiserat beslutsfattande, inbegripet profilering,
enligt artikel 22.1 i dataskyddsférordningen. Klarna behandlade darmed
personuppgifter i strid med artiklarna 5.1 a, 5.2, 12.1, 13.2foch 14.2 g i
dataskyddsférordningen.

IMY beslutar med stéd av artiklarna 58.2 och 83 i dataskyddsférordningen att Klarna
Bank AB ska betala en administrativ sanktionsavgift pa 7 500 000
(sjumiljonerfemhundratusen) kronor.

1 Redogoérelse for tillsynsarendet

Klarna tilthandahaller dels tjanster som innebar kreditgivning, dels betaltjanster som
inte innefattar kreditgivning, bland annat betalningsinitieringstjanster och
kontoinformationstjanster. IMY har tagit del av Klarnas Dataskyddsinformation som
finns publicerad pa bolagets svenska webbplats (https://www.klarna.com/se/). IMY har
i samband darmed konstaterat att det rader oklarheter kring bland annat for vilka
andamal personuppgifter samlas in och behandlas samt hur uppgifterna darefter
gallras.

Av artikel 5.1 a i dataskyddsférordningen framgar bland annat att personuppgifter ska
behandlas pa ett dppet satt i forhallande till den registrerade (principen om éppenhet).
Det foljer vidare av artikel 5.2 att den personuppgiftsansvarige ska ansvara for och
kunna visa att de principer som anges i 5.1 efterlevs (principen om ansvarsskyldighet).
IMY har inlett tillsyn mot Klarna for att utreda i vad man Klarnas
Dataskyddsinformation uppfyller dessa krav. IMY har inom ramen for tillsynen granskat
hur Klarna efterlever bestammelserna om klar och tydlig information och
kommunikation enligt artikel 12.1 och ratten till information till personuppgifter enligt
artiklarna 13 och 14 och ratten till information om ratten att géra invandningar enligt
artikel 21.4. IMY har inte tagit stalining till om Klarnas personuppgiftsbehandling i
ovrigt star i dverensstdmmelse med dataskyddsférordningens.

Tillsynen har skett genom skriftvéxling. Tillsynen inleddes den 27 mars 2019 genom
att IMY sande en skrivelse till Klarna med fragor om bolagets
personuppgiftsbehandling. Fragorna baserades pa den information som Klarna
tillhandahall om sin personuppgiftsbehandling i den vid denna tidpunkt publicerade
Dataskyddsinformationen pa bolagets svenska webbplats. Klarna inkom med ett
yttrande den 26 april 2019. Till yttrandet bifogades en bilaga med en sammanstalining
over for vilka andamal respektive kategori av personuppgifter behandlades med
angivande av tillamplig bevarandetid. Klarna reviderade darefter sin
Dataskyddsinformation per den 19 juli 2019. Med anledning av Klarnas yttrande och
bolagets reviderade Dataskyddsmformatlon stallde IMY kompletterande fragor till
bolaget i en skrivelse den 1 augusti 2019. Klarna inkom darefter med ett yttrande den
27 september 2019. Klarna reviderade darefter sin Dataskyddsinformation per den 17
mars 2020. Klarna reviderade aterigen sin Dataskyddsinformation den 26 juni 2020.
IMY har vidare inhamtat tjanstevillkoren for kontoinformationstjansten "Min Ekonomi”
eftersom Klarna i sitt forsta yttrande till IMY uppgett att konsumenten accepterar
sarskilda villkor” for denna tjanst. IMY:s beddémning avser Klarnas
Dataskyddsinformation som den var utformad fran den 17 mars 2020 till den 26 juni
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2020, bilaga 1, och Klarnas Anvandarvillkor som de var utformade den 2 april 2020,
bilaga 2. IMY redogér fér vad Klarna har anfért i sina yttranden i relevanta delar under
motiveringen till beslutet nedan.

2 Motivering av beslut

2.1 Tillampliga bestammelser

Av artikel 5.1 a i dataskyddsforordningen framgar bland annat att uppgifterna ska
behandlas pa ett lagligt, korrekt och éppet sétt i férhallande till den registrerade
(laglighet, korrekthet och 6ppenhet).

Det féljer vidare av artikel 5.2 att den personuppgiftsansvarige ska ansvara fér och
kunna visa att de principer som réknas upp i 5.1 efterlevs (ansvarsskyidighet).

Det féljer av artikel 12.1 i dataskyddsfoérordningen att den personuppgiftsansvarige ska
vidta lampliga atgarder for att till den registrerade tillhandahalla all information som
avses i artiklarna 13 och 14 och all kommunikation enligt artiklarna 15-22 och 34
vilken avser behandling i en koncis, klar och tydlig, begriplig och latt tillganglig form,
med anvandning av klart och tydligt sprak, i synnerhet fér information som &r séarskitt
riktad till barn. Informationen ska tillhandahallas skriftligt, elfler i nagon annan form,
inbegripet, nar sa ar [ampligt, i elektronisk form. Om den registrerade begéar det far
informationen tillhandahallas muntligt, férutsatt att den registrerades identitet bevisats
pa andra satt.

Artikel 13 i dataskyddsférordningen stadgar vilken information som ska tillhandahallas
om personuppgifterna samlas in fran den registrerade. Av artikel 13.1 framgar harvid
att om personuppgifter som ror en registrerad person samlas in fran den registrerade,
ska den personuppgiftsansvarige, nar personuppgifterna erhalis, till den registrerade
lamna information som framgar av artikel 13.1 a-f. Av artikel 13.2 féljer att den
personuppgiftsansvarige vid insamlingen av personuppgifterna, utéver den information
som avses i punkt 1, ska lamna den registrerade ytterligare information enligt 13.2 a-f,
vilken krévs for att sékerstalla en rattvis och transparent behandling. Enligt artikel 13.3
ska dessutom den personuppgiftsansvarige, om denne avser att behandla
personuppgifterna for ett annat syfte an det for vilket de insamlades, fore denna
ytterligare behandling ge den registrerade information om detta andra syfte samt
ytterligare relevant information enligt punkt 2. Av artikel 13.4 framgar att punkterna 1, 2
och 3 inte ska tillampas om och i den man den registrerade redan forfogar 6ver
informationen.

Av skél 39 foljer att varje behandling av personuppgifter maste vara laglig och rattvis.
Det bor vara klart och tydligt for fysiska personer hur personuppgifter som rér dem
insamlas, anvands, konsulteras eller pa annat sétt behandlas samt i vilken
utstréckning personuppgifterna behandlas eller kommer att behandlas.
Oppenhetsprincipen kraver att all information och kommunikation | samband med
behandlingen av dessa personuppgifter ar lattillganglig och lattbegriplig samt att ett
klart och tydligt sprak anvands. Den principen galler framfor allt informationen till
registrerade om den personuppgiftsansvariges identitet och syftet med behandlingen
samt ytterligare information for att sérja f&r en rattvis och &ppen behandling for berérda
fysiska personer och deras ratt att erhalla bekraftelse pa och meddelande om vilka
personuppgifter rérande dem som behandlas. Fysiska personer bér géras medvetna
om risker, regler, skyddsatgarder och rattigheter i sampand med behandlingen av
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personuppgifter och om hur de kan utéva sina rattigheter med avseende pa
behandlingen.

Av skal 80 framgar att principerna om rattvis och ¢ppen behandling fordrar att den
registrerade informeras om att behandling sker och syftet med den. Den
personuppgiftsansvarige bor till den registrerade lamna all ytterligare information som
kravs for att sikerstalla en rattvis och 6ppen behandling, med beaktande av
personuppgiftsbehandlingens specifika omstandigheter och sammanhang. Dessutom
boér den registrerade informeras om férekomsten av profilering samt om
konsekvenserna av sadan profilering. Om personuppgifterna samlas in fran den
registrerade, bér denne dven informeras om han eller hon ar skyldig att tillhandahalla
personuppgifterna och om konsekvenserna om han eller hon inte [dmnar dem. Denna
information far tilthandahallas kombinerad med standardiserade symboler for att ge en
overskadlig, begriplig, lattlast och meningsfull éverblick 6ver den planerade
behandlingen. Om sadana symboler visas elektroniskt bor de vara maskinlasbara.

Av skél 61 foljer bland annat att information om behandling av personuppgifter som rér
den registrerade bér lamnas till honom eller henne vid den tidpunkt da
personuppgifterna samlas in fran den registrerade eller, om personuppgifterna erhalls
direkt fran en annan kélla, inom en rimlig period, beroende pa omstandigheterna i
fallet. Om personuppgifter legitimt kan lamnas ut till en annan mottagare, bor de
registrerade informeras forsta gangen personuppgifterna lamnas ut till denna
mottagare.

Vad géller begreppet profilering definieras detta i artikel 4.4 sasom varje form av
automatisk behandling av personuppgifter som bestar i att dessa personuppgifter
anvands for att bedéma vissa personliga egenskaper hos en fysisk person, i synnerhet
for att analysera eller férutsaga denna fysiska persons arbetsprestationer, ekonomiska
situation, hélsa, personliga preferenser, intressen, palitlighet, beteende, vistelseort
eller forflyttningar,

| artikel 22 regleras automatiserat individuellt beslutsfattande, inbegripet profilering. Av
bestammelsen framgar att den registrerade ska ha ratt att inte bli foremal for ett beslut
som enbart grundas pa automatiserad behandling, inbegripet profilering, vilket har
rattsliga foljder fér honom eller henne eller pa liknande satt i betydande grad paverkar
honom eller henne. Som exempel pa sadana beslut anges i skal 71 bland annat
automatiserat avslag pa en kreditansékan online. Undantag fran detta forbud galler om
besiutet ar nédvandigt for ingaende eller fullgérande av ett avtal mellan den
registrerade och den personuppgiftsansvarige, saddana beslut tillats enligt unionsréatten
eller en medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av
och som faststéller lampliga atgarder till skydd foér den registrerades réattigheter, frineter
och beréttigade intressen, eller grundar sig pa den registrerades uttryckliga samtycke.
Om undantag far goras i samband med avtal eller pa grund av samtycke ska den
personuppgiftsansvarige genomféra lampliga atgarder for att sékerstalla den
registrerades réttigheter, friheter och rattsliga intressen, atminstone réatten till personlig
kontakt med den personuppgiftsansvarige for att kunna utrycka sin asikt och bestrida’
beslutet. » ' o

Slutligen har den tidigare sa kallade Artikel 29-arbetsgruppen tagit fram riktlinjer om
dels sppenhet, WP260 rev.01 (WP260), dels om automatiserat individuellt
beslutsfattande och profilering, WP251 rev.01 (WP251), vilka redogérs for i relevanta
delar under IMY:s beddémningar nedan. Europeiska dataskyddsst)?fél\s‘ekn, EDPB, har
tillstyrkt (endorsed) dessa riktlinjer. Inledningsvis kari dock foljande lyftas'fram. Artikel
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29-arbetsgruppen understryker i WP260 att 6ppenhet ar en 6vergripande skyldighet
enligt dataskyddsférordningen vilken tillampas pa tre centrala omraden; i) hur de
registrerade far informeras om rattvis behandling, ii) hur de personuppgiftsansvariga
kommunicerar med de registrerade i forhallande till deras rattigheter enligt
dataskyddsforordningen, och iii) hur de personuppgiftsansvariga underlattar de
registrerades utdvande av sina rattigheter. Oppenhet dr ocksa ett uttryck for den
rattviseprincip vid behandling av personuppgifter som anges i artikel 8 i EU:s stadga
om de grundlaggande rattigheterna.

Artikel 12 stadgar hur information som lamnas till den registrerade ska vara utformad,
namligen i en koncis, klar och tydlig, begriplig och latt tillganglig form, med anvandning
av klart och tydligt sprak, i synnerhet for information som &r sarskilt riktad till barn.
Informationen ska tillhandahallas skriftligt, eller i ndgon annan form, inbegripet, nar sa
ar lampligt, i elektronisk form. Om den registrerade begér det far informationen
tilhandahallas muntligt, forutsatt att den registrerades identitet bevisats pa andra satt.

Artikel 13 i dataskyddsforordningen uppstéller krav pa vilken information som den
personuppgiftsansvarige ska lamna till den registrerade om personuppgifterna samlas
in fran den registrerade och ndr informationen ska lamnas, namligen nar
personuppgifterna erhalls fran den registrerade.

Varken artikel 12 eller 13 reglerar dock i detalj i vilken form eller var informationen ska
lamnas till den registrerade. Av WP260 framgar att informationen bér offentliggéras i
exempelvis en dataskyddsinformation som tillgangliggérs pa den
personuppgiftsansvariges webbplats. Vidare framgar att det pa varje sida av
webbplatsen bor finnas en klart synlig direktlank till dataskyddsinformationen som ska
ha forsetts med en lamplig rubrik (t.ex. "Integritet”, "Integritetspolicy” eller
"Uppgiftsskyddsmeddelande”). Artikel 29-arbetsgruppen rekommenderar darfor en
basta praxis som innebér att en lank till dataskyddsinformationen ges eller att sadan
information ges pa& samma sida som personuppgifterna inhamtas fran, nar
personuppgifter samlas in online. Vidare anser Artikel 29-arbetsgruppen att en skiktad
dataskyddsinformation bér anvandas om den personuppgiftsansvarige har en
webbplats sa att besokarna pa webbplatsen kan navigera till sérskilda delar av
dataskyddsinformationen som &r av storst intresse fér dem. All den information som
riktas till de registrerade b6r dock aven finnas tillganglig for dem pa en och samma
plats eller i ett fullstandigt dokument (i digitalt format eller pappersformat), som de
registrerade latt kan fa tillgang till om de vill lasa all den information som riktas till dem.

Féljande framgar ocksa av den ovannamnda riktlinjen, s. 7-9:

"Kravet att information som tillhandahélls eller kommuniceras till de registrerade ska
vara i en “koncis, kiar och tydlig” form innebdr att de personuppgiftsansvariga bor
presentera informationen/kommunicera pa ett effektivt och kortfattat sétt for att undvika
informationsutmattning. Informationen bor tydligt sérskiljas frén annan information som
inte avser integritet, exempelvis avtalsbestiammelser eller allménna anvéndarvillkor. |
internetsammanhang kan skiktade integritetspolicyer/i ntegntetsmeddelanden gora det
mdjligt for de reg/strerade att direkt g4 till en viss del av

integritetspolicyn/i ntegntetsmedde/andet som de vill Idsa, i stéllet for att skrolla igenom
stora madngder text for att hitta delen i fraga.

Kravet att informationen ska vara "begriplig” innebér att den bér kunna forstas av en
genomsnittsmedlem av den avsedda malgruppen. Begriplighet har néra koppling till
kravet om ett klart och tydligt sprak. En personuppgiftsansvarig kommer att f4 kunskap
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om de personer som de samlar in uppgifter om och kan anvénda sig av denna for att
avgora vad som troligen skulle vara begripligt fér mélgruppen [...]

En viktig aspekt av den dppenhetsprincip som beskrivs i dessa bestdmmelser &r att de
registrerade pa férhand bor kunna avgdra syftet med och konsekvenserna av
behandlingen och att det inte bér komma som en 6verraskning for dem i eft senare
skede hur deras personuppgifter har anvédnts. Detta &r dven en viktig aspekt av
réttviseprincipen enligt artikel 5.1 i dataskyddsférordningen, dér det faktiskt finns en
koppling till skdl 39 som anger att fysiska personer "bor géras medvetna om risker,
regler, skyddsatgéarder och réttigheter i samband med behandlingen av
personuppgifter”. Nar det galler komplex, teknisk eller ovdntad uppgiftsbehandling
anser Artikel 29-arbetsgruppen i synnerhet att de personuppgiftsansvariga inte bara
bor tillhandahalla sadan information som anges i arfiklarna 13 och 14 (vilken
behandlas senare i dessa riktlinjer), utan att de dven bor ange, i eft separat avsnitt och
pa ett otvetydigt sprak, de mest betydande konsekvenserna av behandlingen, med
andra ord hur den sérskilda behandling som anges i en integritetspolicy/eft
integritetsmeddelande faktiskt kommer att inverka pa de registrerade. | linje med
ansvarsprincipen och skél 39 bér de personuppgiftsansvariga bedéma huruvida
sérskilda risker foreligger for fysiska personer vars personuppgifter behandlas pa ett
sadant sétt, vilka de registrerade bor uppméarksammas pa. Pa sa sétt kan man fa en
oversikt over de typer av behandlingar som skulle kunna fa stérst inverkan péa de
registrerades grundidggande réttigheter och friheter ndr det géller skyddet av deras
personuppagifter.

"Lattillganglig” innebér att de registrerade inte ska behéva leta reda pé informationen;
det bor vara direkt uppenbart for dem var och hur de kan fa atkomst till informationen,
exempelvis genom att informationen ges direkt eller ldnkas till de registrerade, genom
tydlig vagledning eller som ett svar pa en fraga fran en fysisk person (L.ex. i en
integritetspolicy/ett integritetsmeddelande i flera skikt online, i "Vanliga fragor”, via
kontextuella popupmeddelanden som aktiveras ndr de registrerade fyller i ett
onlineformular eller i en interaktivt digitalt kontext via eft chatbotgréanssnitt osv [...]

Kravet om ett klart och tydligt sprak innebdr att informationen bér ges pa eft sa enkelt
sétt som majligt och att komplicerade meningar och sprakstrukturer bor undvikas.
Informationen bor vara konkret och exakt, och den bér inte vara abstrakt eller tvetydig
eller kunna tolkas pa olika sétt. Framfér allt bér syffena med och de réttsliga grunderna
fér behandlingen av personuppgifterna vara tydliga.”

| det féljande beddmer IMY om kraven pa éppenhet och information ar uppfyllida i olika
delar genom Klarnas Dataskyddsinformation som den var utformad under perioden 17
mars till den 26 juni 2020.

2.2 IMY:s bedémning av om Klarnas Dataskyddsinformation
uppfyller kraven i artiklarna 5.1 a, 5.2,12, 13 och -14 i
dataskyddsforordningen

2.2.1 INiY:s bedémning av Klarnas information enligt artikel 13.1 ¢

Enligt artikel 13.1 ¢ i dataskyddsférordningen ska information lamnas om andamalen
med den behandling for vilken personuppgifterna ar avseddaﬁamt den réattsliga
grunden fér behandlingen. T ‘

!
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Klarnas Dataskyddsinformation

Avsnitt 2 i Klarnas Dataskyddsinformation har rubriken "Viltka personuppgifter
anvander vi?”. Avsnitt 2.2 har rubriken "Information vi samlar in om dig” och av det
inledande stycket folier "Beroende pé vilka Tjénster du véljer att anvédnda kan vi
komma att samla in f6ljande information om dig, antingen sjdiva eller via tredje parter
(till exempel kreditupplysningsbyraer, bedrdgeribekdmpningsbyraer, butiker eller
publika databaser)”. Darefter foljer en upprakning av vilken information som det "kan”
rora sig om. Av den sista punkten i upprakningen framgar "Tjdnstespecifika
personuppgifter - inom ramen for vissa av vara Tjanster kan vi hdmta in och behandia
ytterligare personuppgifter som inte tdcks av kategorierna ovan. Se Avsnitt 4 nedan for
att fa reda pa vilka dessa ytterligare personuppgifter ar for respektive Tjanst.”.

Avsnitt 3 i Dataskyddsinformationen har rubriken "Vilka personuppgifter behandlar vi,
for vilket &ndamal, och med vilken réttslig grund?” och av det inledande stycket
framgar "Beroende pa vilka Tjanster du anvéander kan Klarna komma att behandla dina
personuppgifter fér de &ndamal som listas nedan, med stéd av de réttsliga grunder
som redogdrs for vid varje dndamal. Du kan se mer specifik information om hur dina
personuppgifter behandlas i vissa av vara Tjanster i Avsnitt 4 nedan.”. Darefter foljer
en tabell med tre spalter, dar den forsta spalten anger &ndamalet med behandlingen,
den andra spalten de personuppgifter som behandlas och den tredje spalten rattslig
grund foér behandlingen.

Avsnitt 4 | Dataskyddsinformationen har rubriken "Sérskilt om
personuppgiftsbehandling i vissa av Klarnas Tjdnster” och av det inledande stycket
framgar "Det har avsnittet beskriver viss behandling av dina personuppgifter som &r
specifik for en viss Tjdnst. FOr att f& mer information om véra Tjdnster och deras
funktionalitet se anvéndarvillkoren for respektive Tjanst.”.

IMY':s bedémning

IMY konstaterar att Dataskyddsinformationen Avsnitt 4 avseende tjansten "Min
ekonomi” saknar tydlig information om dndamalen med de behandlingar for vilka
personuppgifterna ar avsedda samt de rattsliga grunderna fér behandlingarna i strid
med kravet i artikel 13.1 c i dataskyddsforordningen. Tjansten "Min Ekonomi” namns i
Avsnitt 4.4 i Dataskyddsinformationen, vilken har rubriken "Klarnas
anvédndarupplevelse tillhandahéllen enligt Klarnas Anvandarvillkor’. Dar framgéar under
underrubriken "Klarna-appen” att "Om du anvénder Klarna-appen, kommer
personuppgifter att behandlas for att tilhandahélla de Tjanster du véljer att anvdnda
inuti Appen, sasom: [...]", varpa foljer en upprakning med olika tjanster i en punktlista.
En av dessa tjanster ar tjansten "Min Ekonomi”:

"Dina anslutna bankkonton (Tjdnsten Min Ekonomi): Genom den hér Tjansten far
du en overblick éver hela din ekonomi, inte bara éver dina transaktioner med Klarna,
utan ocksa 6ver anslutna konton. Nér du véljer att anvdanda den hér Tjansten kommer
Klarna att behandla information om de bankkonton och andra konton (sasom
kortkonton) du véljer att ansluta, och samla in uppgifter saésom kontonummer, bank,
historiska transaktioner fran anslutna konton, samt saldo och tillgangar. Baserat pa
den informationen kommer Klarna att visualisera och ge dig verktyg att kontrollera din
ekonomi, med hjélp av erbjudanden skrédddarsydda for din specifika situation (vilket
kan innebdra profilering som beskrivs i Avsnitt 6). Det hdr gérs genom att jamféra dina,

. utgifter med utgifter fran andra anvandare av Tjdnsten. Baserat pa jamforelsen kan vi, @i,
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tilsammans med samarbetspartners till oss, erbjuda sétt att minimera dina fasta och
rérliga kostnader.”

Det finns inte nagon information avseende med stdd av vilken réattslig grund som
personuppgiftsbehandlingen avseende tjansten "Min Ekonomi” sker. Dessutom
framgar det inte pa ett tydligt satt av den information som finns i uppréakningen i Avsnitt
4.4 i Dataskyddsinformationen ovan, vilka specifika personuppgifter som behandlas
inom ramen for tjansten eller de specifika &ndamalen med den behandling for vilka
personuppgifterna &r avsedda. IMY konstaterar vidare att tjansten "Min Ekonomi” inte
finns omnamnd i Klarnas anvandarvillkor, som finns allmant tiligéngliga pa Klarnas
svenska webbplats, se bilaga 2 (Klarnas anvandarvillkor uppdaterade den 2 april
2020). Nagra separata villkor eller separat dataskyddsinformation avseende tjansten,
finns inte heller alimant tiliganglig pa Klarnas svenska webbplats. Detta oaktat att
Klarna, pa sida 9 i sitt forsta yttrande till IMY, daterat den 26 april 2019, har uppgett att
tjansten "Min Ekonomi” ar en kontoinformationstjanst som ar tillganglig i Klarna-appen
efter accepterande av "Klarnas Anvandarvillkor” samt att konsumenten aven
accepterar "sarskilda villkor” fér tjansten.

De sarskilda villkoren, "Tjénstevillkoren for tjansten Min Ekonomi”, far konsumenten ta
del av nar tjansten accepteras. Vad géller information om personuppgiftsbehandling
enligt dataskyddsforordningen hanvisar de sérskilda villkoren endast tillbaka till
Dataskyddsinformationen. Den ytterligare information som enligt Avsnitt 4 i
Dataskyddsinformationen ska framga i de séarskilda villkoren saknas saledes.

IMY anser att den information som Klarna [amnar om andamalen med behandlingen
och de réttsliga grunderna for behandlingen inte uppfyller kraven i artikel 13.1 ¢ i
dataskyddsfoérordningen. Informationen &r inte koncis, klar och tydlig samt inte heller
lattillganglig. Den uppfyller ddrmed inte kraven i artikel 12.1.

IMY bedtmer att dvertradelsen av artikel 13.1 c i dataskyddsférordningen, med
hansyn tagen aven till dvriga vertradelser av artiklarna 13 och 14 som framgar av
detta beslut, &r sa pass allvarlig att den dven innebar en dvertradelse av artiklarna 5.1
aoch 52.

IMY konstaterar darfor att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1 och 13.1 ci
dataskyddsforordningen.

2.2.2 IMY:s bedémning av Klarnas information enligt artikel 13.1 e
Enligt artikel 13.1 e ska information lamnas om mottagarna eller de kategorier av
mottagare som ska ta del av personuppgifterna, i férekommande fall.

Klarnas Dataskyddsinformation

| avsnitt 7 Dataskyddsinformationen informerar Klarna om vilka intressenter som den
registrerades personuppgifter kan komma att delas med. | underavsnittet 7.4 beskrivs
hur information delas med kreditupplysningsféretag. Av stycke ett framgar foljande:

7.4 Kreditupplysningsbyraer

Om du ans6ker om att fa anvénda en Tjdnst som innebér att kredit ldmnas (se Avsnitt
4.1 ovan géllande vilka Tjanster som omfattar kredit), kan dina personuppgifter komma
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att delas med kreditupplysningsbyraer, for féljande dndamal: Att bedéma din
kreditvardighet i samband med din ans6kan for ett av Klarnas betalningssétt, aft
bekréfta din identitet och dina kontaktuppgifter, samt skydda dig och andra kunder fran
bedrégerier. Ditt telefonnummer och adress kan ocksa komma att delas med
kreditupplysningsbyréer for att dessa ska kunna skicka en notifiering att en
kreditupplysning utforts pa dig. Beroende pa reglerna i landet dér du bor skickas
ett fysiskt brev med information om att en kreditupplysning gjorts pa dig till dig,
eller s skickas brevet elektroniskt. Ditt betalningsbeteende kan komma aft
rapporteras tillbaka till kreditupplysningsbyraerna av Klarna, vilket kan komma att
paverka din framtida kreditvérdighet. N&r en kreditupplysningsbyra far en férfrégan om
kreditupplysning fran oss kan de komma att placera en notering pa din profil, som kan
ses av andra foretag som lamnar kredit. Kreditupplysningsbyraerna kan komma att
dela dina uppgifter med andra organisationer. De kreditupplysningsbyraer vi
samarbetar med i Sverige ser du héar.

Klarna har pa sidorna 21-22 i sitt andra yttrande till IMY daterat den 27 september
2019 narmare preciserat innebdrden av informationen.

Klarna uppger, angdende uppgifter som ror identifiering, att vilka uppgifter som delas
med kreditupplysningsféretag for &ndamal som anges i stycke ett varierar beroende pa
om konsumenten handlar i ett land som har personnummer eller inte. | lander dar
personnummer finns delar Klarna enbart konsumentens personnummer med
kreditupplysningsforetag for de efterfragade syftena (identifiering). Klarna behéver inte
dela personuppgifter som adress och telefonnummer med kreditupplysningsféretag i
Sverige for att identifiera den registrerade. | lander dar personnummer inte finns
behdver Klarna vanligtvis dela konsumentens namn, adress, fédelsedatum och
telefonnummer med kreditupplysningsféretag fér angivna andamal.

Vad géller utldmnande av uppgifter om den registrerades betalningsbeteende uppger
Klarna att uppgift om betalningsbeteende inte rapporteras till svenska
kreditupplysningsféretag. Om, och i vilken utstrackning, Klarna rapporterar tillbaka
betalningsbeteenden till kreditupplysningsforetag i andra lander dar Klarna erbjuder
sina tjanster varierar beroende pa respektive lands lagstiftning och avtalet som Klarna
har med respektive kreditupplysningsforetag.

IMY':s bedémning

IMY konstaterar att informationen i Dataskyddsinformationen avser utlamnande av
personuppgifter till sdval svenska som utlandska kreditupplysningsforetag. Vilken typ
av information som lamnas ut till svenska respektive utlandska
kreditupplysningsforetag framgar inte.

IMY anser att den information som Klarna Iamnar om hur information delas med
kreditupplysningsforetag inte uppfyller kravet pa éppenhet. Informationen &r
ofullstandig och forklarar inte vilken information som lamnas till svenska respektive
utlandska kreditupplysningsforetag. Den registrerad kan bland annat férledas att tro att
uppgift om betalningsbeteende hos Kiarna lamnas ut till, och regis,tre‘ras av, svenska
kreditupplysningsféretag. Detta ar direkt missvisande.

IMY anser att den information som Klarna lamnar om de kategorier av mottagare som
ska ta del av personuppgifterna inte u'ppfyll‘er kraven i artikel 13.1 e i
dataskyddsférordningen. Informationen ér;’l"ht;e koncis, klar och tydlig samt inte heller
lattillganglig. Den uppfyller darmed inte kraveh i'drtikel 12.1.
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IMY bedémer att 6vertradelsen av artikel 13.1 e i dataskyddsférordningen, med
héansyn tagen aven till dvriga évertradelser av artiklarna 13 och 14 som framgar av
detta beslut, ar sa pass allvarlig att den dven innebar en overtradelse av 5.1 a och 5.2.

IMY konstaterar darfor att Klarna bryter mot artiklarna 5.1 a, 52, 12.1 och 13.1 e /i
dataskyddsforordningen.

2.2.3 IMY:s bedémning av Klarnas information enligt artikel 13.1 f

Enligt artikel 13.1 f ska information [Amnas om att den personuppgiftsansvarige avser
att dverfora personuppgifter till ett tredjeland eller en internationell organisation och
huruvida ett beslut av kommissionen om adekvat skyddsniva foreligger eller saknas
eller, nar det galler de overforingar som avses i artikel 46, 47 eller artikel 49.1 andra
stycket, hanvisning till lampliga eller passande skyddsatgarder och hur en kopia av
dem kan erhallas eller var dessa har gjorts tillgangliga.

Klarnas Dataskyddsinformation

Avsnitt 8 i Dataskyddsinformationen har rubriken "Var behandlar vi dina
personuppgifter?” och av detta féljer:

"Vi stréavar alltid efter att behandla dina personuppgifter inom EU/EES. | vissa
situationer, sésom nér vi delar din information inom Klarnakoncernen eller med en
leverantér eller underleverantér med verksamhet utanfor EU/EES, kan dina
personuppgifter dock komma att behandlas utanfor EU/EES. Om butiken du handlar
hos finns utanfor EU/EES kommer var delning med butiken ocksa innebéra att dina
uppgifter éverférs utanfér EU/EES.

Vi sédkerstéller aft en adekvat skyddsniva féreligger, respektive att lampliga
skyddsatgérder dr vidtagna i enlighet med tillampliga dataskyddskrav, sdsom GDPR,
ndr vi éverfor din data utanfor EU/EES. Dessa skyddsatgéarder bestar i att sdkerstélla
att det tredje land fill vilket datan 6verférs ar foremal for eft beslut fran EU-
kommissionen om att adekvat skyddsniva foreligger, att EU-kommissionens
standardklausuler ingéatts mellan Klarna och mottagaren, eller att mottagaren ar
registrerad under det sa kallade US Privacy Shield-forfarandet.”

IMY:s bedémning

Av Artikel 29-arbetsgruppens kommentarer till informationskravet i riktlinjen om
dppenhet, sidorna 39-40 | WP260, framgar foljande avseende artikel 13.1 f:

"Uppgifter bor ges om relevant artikel i dataskyddsforordningen for éverféring och
tilhorande mekanism (t.ex. beslut om adekvat skyddsniva enligt artikel 45/bindande
foretagsbestammelser enligt artikel 47/standardiserade dataskyddsbestdmmelser
enligt artikel 46.2/undantag och skyddsatgarder enligt artikel 49 osv.). Vidare bor
information ges om var och hur man kan fa tillgang till eller erhalla handlingen i fraga,
t.ex. genom att lanka till den anvanda mekanismen. Enligt rattviseprincipen bor den
information som ges om o6verféring till tredjelander vara sa meningsfull som mgjligt for
de registrerade. Detta innebar generellt sett att tredjelandernas namn ska anges.”

IMY konstaterar att Klarnas bﬁtaskyddsinformation saknar information om var och hur
den enskilde kan fa tillgang till eller erhalla handlingar gallande de skyddsatgarder for
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overforing som beskrivs i Dataskyddsinformationen. Vidare saknas information om
vilka lander utanfér EU/EES som personuppgifter dverférs till, enligt Artikel 29-
arbetsgruppens rekommendation ovan.

IMY anser att den information som Kiarna lamnar om att den personuppgiftsansvarige
avser att dverfora personuppgifter till ett tredjeland och huruvida ett beslut av
kommissionen om adekvat skyddsniva foreligger eller saknas eller, nar det galler de
overféringar som avses i artikel 46, 47 eller artikel 49.1 andra stycket, hanvisning till
lampliga eller passande skyddsatgarder och hur en kopia av dem kan erhéllas eller var
dessa har gjorts tillgangliga inte uppfyller kraven i artikel 13.1 e i
dataskyddsférordningen. Informationen ar inte koncis, klar och tydlig samt inte heller
lattillganglig. Den uppfylier darmed inte kraven i artikel 12.1.

IMY bedémer att 6vertradelsen av artikel 13.1 f i dataskyddsférordningen, med hansyn
tagen &ven till dvriga évertradelser av artiklarna 13 och 14 som framgar av detta
beslut, ar sa pass allvarlig att den dven innebar en évertradelse av artiklarna 5.1 a och
5.2,

IMY konstaterar darfor att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1 och 13.1 fi
dataskyddsférordningen.

2.2.4 IMY:s bedomning av Klarnas information enligt artikel 13.2 a
Enligt artikel 13.2 a ska information lamnas om den period under vilken
personuppgifterna kommer att lagras eller, om detta inte ar méjligt, de kriterier som

anvands for att faststalla denna period.

Klarnas Dataskyddsinformation

Avsnitt 9 i Dataskyddsinformationen har rubriken "Hur ldnge sparar vi dina
personuppgifter?” och av detta framgar féljande:

"Vi kommer aft behandla dina personuppgifter under den tidsperiod som behévs for att
fullfélja respektive &ndamal for var behandling. Dessa édndamal presenteras i denna
Dataskyddsinformation. Det hér innebér att nér vi slutar behandla dina personuppgifter
for ett specifikt &ndamal kan vi &ndd komma att behalla uppgifterna sé lange som
uppgifterna behdvs for andra &ndamal, men da bara for behandling i enlighet med de
kvarvarande dndamélen. | synnerhet:

» 5S4 ladnge som du accepterat Klarnas Anvéndarvillkor och tills du sagt upp
dessa (genom att kontakta oss eller genom att instruera oss att ta bort
dina personuppgifter genom en férfragan om att bli raderad) kommer vi att
behandla de personuppgifter vi behéver for att tillhandahalla vara Tjanster
till dig, vilket inkluderar information om dina tidigare kép.

¢ Vi behandlar personippgifter i kreditupplysningar fér &ndamalet att pa nytt
bedéma din kreditvardighet i upp till 90 dagar fran det att
kreditupplysningen togs.

o Vi behandlar information om skulder fér &ndamalet att bedéma din
kreditvérdighet for en period av tre (3) ar efter det att skulden reglerats -
vilket sker antingen genom betalning av skulden eller att skulden skrivits
av eller séits.
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e Vi behandlar inspelade telefonsamtal till Klarnas kundtjanst i upp till 90
dagar fran dagen fér inspelningen.

o Vi behandlar personuppgifter for &ndamalet att efterleva tillamplig
lagstiftning, sasom konsumentréttslagstiftning, bank- och
penningtvéttslagstiftning, och bokféringsregler. Beroende pé vilken
lagstiftning som &r tillamplig kan dina personuppgifter komma att sparas i
upp till tio ar efter det att kundférhallandet upphért.”

IMY':s bedémning

Av Artikel 29-arbetsgruppens kommentarer till informationskravet i riktlinjen om
oppenbet, sida 40 i WP260, framgar féljande avseende artikel 13.2 a:

"Detta har samband med kravet om uppgiftsminimering i artikel 5.1 ¢ och om
lagringsbegrédnsning i artikel 5.1 e. Lagringstiden (eller de krniterier som anvénds for att
faststélla denna) kan styras av faktorer som lagstadgade krav eller niktlinjer inom
branschen, men den bér anges pé ett sadant satt att den registrerade, utifrdn sin egen
situation, kan beddma lagringstiden for sédrskilda uppgifter/dndamal. Det rdcker inte att
den personuppgiftsansvarige generellt anger att personuppgifterna bevaras sa ldnge
som &r nédvéndigt for de beréttigade dndamélen med behandlingen. | relevanta fall
bér olika lagringstider anges for olika kategorier av personuppgifter och/eller olika
behandlingsédndamal, inklusive arkiveringstid i lampliga fall.”

Klarna har, pa sida 13 i sitt forsta yttrande till IMY, daterat den 26 april 2019, uppgett
att de andamal for vilka respektive kategori av personuppgifter behandlas, med
tilamplig lagringstid, redovisas i en bilaga som har getts in till IMY. Bilagan bestar av
en tabell med tre kolumner, dar den vanstra kolumnen redovisar andamalen med
behandlingen utifran den (vid den aktuella tiden gallande) beskrivningen i
Dataskyddsinformationen, kolumnen i mitten redovisar den tid for vilken Klarna
behandlar den aktuella kategorin av personuppgifter for det aktuella andamalet, dvs.
lagringstiden, och den higra kolumnen redovisar kommentarer som tar sikte pa om
sarskilda forutsattningar for behandlingen for mer specifika andamal eller mer specifika
personuppgifter foreligger. Har framgar att Klarna behandlar och lagrar
personuppgifter for fler andamal &n vad som framgar av avsnitt 9 i Klarnas
dataskyddsinformation. Det framgar bland annat att personuppgifter behandlas och
lagras for forskningsandamal i tva ar.

Vidare har Klarna, pa sidorna 13-14 i det ovan ndmnda yttrandet, uppgett att, utéver
de andamal som framgar av den ndmnda bilagan, behandlar Klarna personuppgifter
inom ramen for Klarnas kundtjanst enligt foljande:

+ “Inkommande telefonsamtal spelas in av kvalitets- och sékerhetsskal.
Inspelningarna sparas for detta &ndamal i 3 manader, varefter de raderas.

« Inkommande och utgaende e-postmeddelanden bevaras i 7 ar fran
tidpunkten for att theddelandet inkom ‘ellér séndes.

o Uppgift om att en enskild konsument valt att blockera sig fran att anvénda
Klarnas kreditprodukter sparas fér att hantera blockeringen till dess att
konsumenten sjélv meddelar att denne énskar héva blockeringen (dvs.
som utgangspunkt tillsvidare).

PRSI
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o Anteckningar rérande en tvist eller andra typer av bestridanden bevaras i
10 ar fran tidpunkten for drendets avslutande. Skalet till detta &r att en
konsument vid ett senare skede kan komma att kontakta Klarna i samma
eller liknande drenden. Tidsperioden &dr baserad pa preskriptionstiden
enligt preskriptionslagen (1981:130).

» Anteckningar av andra slag dn ovan bevaras i 5 ar fran tidpunkten fér
registreringen, dvs. fran att anteckningen gjordes. Skalet till detta &r att en
konsument vid ett senare skede kan komma att kontakta Klarna i samma
eller liknande &renden.”

Av dessa dndamal och bevarandetider &r det endast informationen om bevarande av
inkommande telefonsamtal fér kvalitets- och sdkerhetsskal i tre manader som aterfinns
i avsnitt 9 i Klarnas Dataskyddsinformation.

Mot bakgrund av det sagda anser IMY att informationen i Klarnas
Dataskyddsinformation inte efterlever kravet i artikel 13.2 a i dataskyddsférordningen
om att information ska lamnas om den period under vilken personuppgifterna kommer
att lagras eller de kriterier som anvands for att faststalla denna period da Klarnas
yttrande och bilaga som namnts ovan tydligt visar att Klarna behandlar personuppgifter
for fler andamal och har mer detaljerade lagringstider, och dessutom kriterier som
anvands for att faststélla dessa perioder, som inte framgar av avsnitt 9 i
Dataskyddsinformationen.

IMY anser att den information som Klarna lamnar om den period under vilken
personuppgifterna kommer att lagras eller, om detta inte ar mojligt, de kriterier som
anvands for att faststalla denna period inte uppfyller kraven i artikel 13.2 a.
Informationen &r inte koncis, klar och tydlig samt inte heller lattillganglig. Den uppfyller
darmed inte kraven i artikel 12.1.

IMY bedomer att 6vertradelsen av artikel 13.2 a i dataskyddsférordningen, med
hansyn tagen &ven till 6vriga 6vertradelser av artiklarna 13 och 14 som framgar av
detta beslut, ar s& pass allvarlig att den dven innebér en évertradelse av artiklarna 5.1
aoch 5.2.

IMY konstaterar darfor att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1 och 13.2 a i
dataskyddsférordningen.

2.2.5 IMY:s bedémning av Klarnas information enligt artikel 13.2 b

Enligt artikel 13.2 b ska information lamnas om att det féreligger en ritt att av den
personuppgiftsansvarige begara tillgang till och rattelse eller radering av
personuppgifter eller begrénsning av behandling som rér den registrerade eller att
invanda mot behandling samt ratten till dataportabilitet.

Av Artikel 29-arbetsgruppens riktlinje om 6ppenhet WP?GO (s. 27-28) foljer att
oppenhet innebar tre skyldigheter for den personuppgiftsansvarige betraffande de
registrerades rattigheter:

" Att informera de registrerade om deras réttighetei (enligt kraven i artiklara 13.2 b
och 14.2 ¢).
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« Att iaktta 6ppenhetsprincipen (dvs. i fraga om kommunikationens kvalitet enligt artikel
12.1) vid kommunikation med de registrerade om deras réttigheter enligt artiklarna 15—
22 och artikel 34.

« Att underidtta utévandet av de registrerades réttigheter i enlighet med artiklarna 15—
22.

Kraven i dataskyddsférordningen nér det géller utévandet av dessa réttigheter och den
typ av information som krévs syftar till att de registrerade ska fa en vésentlig mdjlighet
att hiavda sina rattigheter och stélla de personuppgiftsansvariga fill svars for
behandlingen av deras personuppgifter. | skal 59 betonas att férfaranden bor
faststéallas "som gor det lattare f6r registrerade att utéva sina réttigheter” och att den
personuppgiftsansvarige dven bor "tillhandahalla hjdlpmede! for elektroniskt ingivna
framstéliningar, sarskilt i fall dé personuppgifter behandlas elektroniskt’. Det férfarande
som en personuppgiftsansvariqg faststéller for att de registrerade ska kunna utéva sina
réttigheter bor vara lampligt sett till omfattningen och typen av det férhallande och den
interaktion som finns mellan den personuppgiftsansvarige och den registrerade. En
personuppgiftsansvarig kan darfor vilja faststélla ett eller flera olika forfaranden for
utovandet av réttigheter vilka aterspeglar de olika sétt pa vilka de registrerade
interagerar med den personuppgiftsansvarige.”

Vidare framfor Artikel 29-arbetsgruppen ftljande kommentarer till informationskravet i
riktlinjen WP260 (s.40-41), avseende artikel 13.2 b:

"Denna information bér vara specifik fér behandlingen i frga och inbegripa en
sammanfattning av vad réttigheten innebér, hur den registrerade kan ga till vdga for att
utéva den och vilka begransningar som réttigheten eventuellt omfattas av (se punkt 68
ovan). | synnerhet méste rétten att invdnda mot behandling uttryckligen meddelas den
registrerade senast vid den férsta kommunikationen med den registrerade och
redovisas tydligt, klart och atskilt fran eventuell annan information.[...J”

IMY konstaterar att det i Dataskyddsinformationen finns ett sarskilt avsnitt, Avsnitt 10,
som har rubriken "Dina réttigheter i férhallande till dina personuppgifter’, som i sin tur
till viss del hanvisar till andra avsnitt i Dataskyddsinformationen. IMY anser dock att
Dataskyddsinformationen ger bristfallig information avseende de registrerades
rattigheter, i strid med artikel 13.2 b i dataskyddsférordningen, enligt féljande.

Ratten till radering

Avseende ratten till radering (artikel 17), féljer av Avsnitt 10 i Dataskyddsinformationen
"Rétt att bli raderad. Du har rétt aft begéra radering av dina personuppgifter till
exempel nér det inte ldngre ar nédvéandigt att behandla uppgifterna for det syfte de
blev insamlade, eller om du aterkallar dift samtycke. Som beskrivs i Avsnitten 3 och 9
ovan behéver Klarna dock félja vissa lagar som hindrar oss fran att omedelbart radera
vissa uppgifter.”.

o

’ : 2

IMY anser att denna formulering inte sammanfattar rattighetens innebérd pa ett 6ppet
satt. Enligt artikel 17 i dataskyddsférordningen har den registrerade ratt att fa sina
personuppgifter raderade av den personuppgiftsansvarige, vilket dock inte ar en
absolut rattighet. Dels finns det en upprakning i den namnda artikeln avseende i vilkka
fall den personuppgiftsansvarige ar skyldig att radera personuppgifter utan onddigt = .
dréjsmal, dels finns det vissa undantag frdn denna skyldighet for nédvandig

behandling i vissa fall. Det framgar inte hur denna rattighet forhaller sig till ratten att
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goéra invandningar enligt artikel 21. Sasom informationen &r utformad i
Dataskyddsinformationen avseende denna rattighet, ger den en svaréverskadlig bild
av vad rattigheten innebéar och i vilka fall den galler. At den hanvisar till de generella
Avsnitten 3 och 9 i Dataskyddsinformationen gér den &n mindre tydlig. IMY bedémer
att overtradelsen av artikel 13.2 b vad géller kravet pa information om réatten till
radering, med hansyn tagen aven till 6vriga 6vertradelser av artiklarna 13 och 14 som
framgar av detta beslut, ar sa pass allvarlig att den dven innebar en dvertradelse av
artiklarna 5.1 a och 5.2. IMY anser vidare att Klarna inte heller uppfyller de krav pa klar
och tydlig information som framgar av artikel 12.1.

IMY anser darfor att informationen i denna del i Dataskyddsinformationen inte
efterlever kravet pa 6ppenhet, sarskilt mot bakgrund av uttalandena ovan i riktlinjerna
om dppenhet och konstaterar darmed att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1
och 13.2 b i dataskyddsférordningen.

Ratten till begransning

Avseende ratten till begransning (artikel 18), konstaterar IMY att det saknas
information om denna rattighet i Dataskyddsinformationen. | Avsnitt 10 i
Dataskyddsinformationen finns dock féljande information "Rétt att motsitta dig
behandling av dina personuppgifter eller invinda mot var behandling. Om du
anser att dina personuppgifter &r inkorrekta eller behandlats i strid med géallande lag
har du rétt att uppmana 0ss att stoppa behandlingen. Du kan ocksa invdnda mot vér
behandling ndr du anser att det finns omsténdigheter som gér att behandlingen inte
utfors i enlighet med géllande regler. Vidare kan du alltid invdnda mot att vi anvénder
din information fér marknadsféring.”

IMY anser att den lamnade informationen bade ar felaktig och ofullstandig i forhallande
till hur rattigheten aterges i artikel 18 i dataskyddsfoérordningen. Den sammanfattar
darmed inte rattigheten pa ett satt som gor det méjligt fér de registrerade att férsta vad
den innebér. Detta férsvarar i sin tur for de registrerade att tillvarata sina réttigheter.
Utbver att informationen ar ofullstandig, blandar den aven in ratten att invanda mot
viss behandling (marknadsféring), utan att ndrmare utveckla vad denna ratt innebar
eller i vilka situationer som den kan goras géallande (jAmfor artikel 18.1 d och
hanvisningen till artikel 21.1). IMY bedémer att 6vertradelsen av artikel 13.2 b vad
galler kravet pa information om ratten till begransning, med hansyn tagen dven till
ovriga overtradelser av artiklarna 13 och 14 som framgar av detta beslut, ar sa pass
allvarlig att den aven innebar en dvertradelse av artiklarna 5.1 a och 5.2. IMY anser
vidare att Klarna inte heller uppfyller de krav pa klar och tydlig information som framgar
av artikel 12.1.

IMY anser darfér att informationen om ratten till begrénsning inte efterlever kravet pa
Oppenhet, sarskilt mot bakgrund av Artikel 29-arbetsgruppens uttalanden ovan, och
konstaterar darmed att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1 och 13.2 b i
dataskyddsforordningen.

Ratten till dataportabilitet

Avseende ratten till dataportabilitet (artikel 20), foljer av Avsnitt 10 i
Dataskyddsinformationen "Rétt att fa tillgang till din data. Du kan begéra en kopia av
dina personuppgifter om du vill veta vilken information vi har om dig. Denna kopia kan
ocksa Overforas i ett maskinldasbart format (sa kallad “dataportabilitet”).”.

<
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IMY anser inte att information om réttigheten har lamnats pa ett 6ppet satt, da den dels
har infogats under ratten till tillgang trots att dataportabilitet ar en separat rattighet
enligt artikel 20 i dataskyddsférordningen, dels da den inte har sammanfattats pa ett
tydligt satt som goér det mojligt for de registrerade att forsta vad rattigheten innebar.
Enligt artikel 20 tar rattigheten sikte pa att den registrerade dels har ratt att fa de
personuppgifter som rér honom eller henne i ett strukturerat, alimént anvant och
maskinlasbart format, dels har ratt att dverféra dessa till en annan
personuppgiftsansvarig under vissa forutsattningar. IMY beddmer att dvertradelsen av
artikel 13.2 b vad galler kravet pa information om réatten till dataportabilitet, med
hansyn tagen dven till dvriga dvertradelser av artiklarna 13 och 14 som framgar av
detta beslut, ar sa pass allvarlig att den dven innebéar en dvertradelse av artiklarna 5.1
a och 5.2. IMY anser vidare att Klarna inte heller uppfyller de krav pa klar och tydlig
information som framgar av artikel 12.1.

IMY anser darfor att informationen nar det géller ratten till dataportabilitet inte
efterlever kravet pa dppenhet, sarskilt mot bakgrund av Artikel 29-arbetsgruppens
uttalanden ovan, och konstaterar att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1 och
13.2 b i dataskyddsférordningen.

Ratten att géra invandningar

Avseende ratten att gora invandningar (artikel 21), konstaterar IMY att det saknas
fullstandig information om denna rattighet i Dataskyddsinformationen. | Avsnitt 10 i
Dataskyddsinformationen finns foljande information infogad i den ovan berérda
informationen om "Rétt att motsitta dig behandling av dina personuppgifter eller
invdnda mot vdr behandling”. "Du kan ocksa invdnda mot var behandling nér du
anser att det finns omstandigheter som gér att behandlingen inte utfors i enlighet med
géllande regler.”. Vidare finns foljande information i Avsnitt 10 i
Dataskyddsinformationen "Rdtt att invdnda mot ett automatiserat beslut. Du har rétt
att invdnda mot ett automatiserat beslut som fattats av Klarna om detta beslut innebéar
réttsliga féljder eller utgor ett beslut som pé liknande sétt i betydande grad paverkar
dig. Se Avsnitt 6 ovan om hur Klarna anvédnder denna form av automatiska beslut.”.

Dessutom finns det foljande information i Avsnitt 3 i Dataskyddsinformationen,
gallande andamalet att behandla personuppgifter for att utféra
kundngjdhetsundersdkningar om Klarnas tjanster, "Du kan invdnda mot detta nér som
helst. Du kommer ocksa att fa information om hur du kan avanméla dig fran detta varje
gang du kontaktas for detta d4ndamdl.”. Foljande information finns dven i Avsnitt 6,
gallande Klarnas profilering och automatiserat beslutsfattande, “Férutsédga vilken
marknadsforing som kan vara av intresse for dig. Du kan alltid invdnda mot detta och
avanmdla dig fran marknadsforingen och denna profilering, genom att kontakta 0ss.
Fo6r mer information om var behandling av personuppgifter for att tillhandahélla
marknadsféring se Avsnitt 3 ovan,”, samt "Du har alltid rétt att invdnda mot eft
automatiserat beslut med réttsliga féljder eller beslut som pé liknande séatt i betydande
grad paverkar dig (tillsammans med den sammanhéngande profileringen) genom att
kontakta oss pa e-postadressén i Avsnitt 13. En medarbetare pa Klarnma kommer i
s&dana fall att titta pé ditt fall.”. ‘

Enligt artikel 21 har den registrerade ratt att géra invandningar i flera olika situationer.
Av artikel 21.1 foljer att den registrerade har ratt att nar som helst gora invandningar
mot behandling av personuppgifter avseende honom eller henne som.grundar sig pa
artikel 6.1 e (allméant intresse) eller f (berattigat intresse/intresseavvagning), inbegripet -
profilering som grundar sig pa dessa bestdmmelser. Den personuppgiftsansVarige far
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da inte langre behandla personuppgifterna, savida denne inte kan pavisa tvingande
beréattigade skal for behandlingen som vager tyngre an den registrerades intressen,
rattigheter och friheter, eller om det sker for faststallande, utévande eller forsvar av
rattsliga ansprak.

IMY Kkonstaterar att Dataskyddsinformationen i sin helhet saknar information om ratten
att géra invandningar mot behandling av personuppgifter som grundar sig pa artikel
6.1 f i dataskyddsférordningen, inbegripet profilering som grundar sig pa denna
bestammelse, trots att Klarna for flera olika behandlingar, som bland annat beskrivs i
Avsnitt 3 i Dataskyddsinformationen, uppger att detta ar en av de réttsliga grunder som
tiltampas samt att profilering sker. Profileringen utvecklas narmare i Avsnitt 6 i
Dataskyddsinformationen, men dven dar saknas information om rétten att invénda
enligt artikel 21.1. IMY bedémer att 6vertradelsen av artikel 13.2 b vad géller kravet pa
information om réatten att gora invéndningar, med hansyn tagen &ven till 6vriga
dvertrédelser av artiklarna 13 och 14 som framgar av detta beslut, ar sa pass allvarlig
att den aven innebér en dvertradelse av artiklarna 5.1 a och 5.2. IMY anser vidare att
Klarna inte heller uppfyller de krav pa klar och tydlig information som framgar av artikel
12.1.

IMY anser darfor att informationen nar det galler ratten att géra invandningar i
Dataskyddsinformationen inte efterlever kravet pa 6ppenhet och konstaterar darmed
att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1 och 13.2 b i dataskyddsférordningen.

2.2.6 IMY:s beddmning av Klarnas information enligt artikel 13.2 foch 14.2 g
Enligt artiklarna 13.2 f och 14.2 g ska information lamnas om férekomsten av
automatiserat beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22 .4, varvid
det atminstone i dessa fall ska lamnas meningsfull information om logiken bakom samt

betydelsen och de férutsedda foljiderna av sadan behandling fér den registrerade.

Tillamplig reglering

Av Artikel 29-arbetsgruppens vagledning WP260 (s. 22-23) framgar att information om
férekomsten av automatiserat beslutsfattande, inbegripet profilering, enligt artikel 22.1
och 22.4, samt meningsfull information om logiken bakom samt betydelsen och de
férutsedda foljderna av behandlingen for den registrerade, utgér en del av den
obligatoriska information som maste lamnas till den registrerade enligt artiklarna 13.2 f
och 14.2 g. Artikel 29-arbetsgruppen har i riktlinjerna WP251 om automatiserat
individuellt beslutsfattande och profilering beskrivit hur 6ppenhet bor tillampas just i
fraga om profilering. | WP251 (s. 10) framhalls féljande:

Profileringsprocessen syns oftast inte for den registrerade. Processen gér till pg sa sétt
att harledda eller avledda uppgifter skapas om enskilda personer. Det rér sig om "nya”
personuppgifter som inte har ldmnats direkt av de registrerade. Enskilda har olika grad
av forstaelse for hur processen gar till och kan ha svart ett férsta de komplexa tekniker
som anvénds vid profilering och automatiserat beslutsfattande.

Enligt artikel 12.1 ska den personuppgiftsansvarige tillhandahélla de registrerade
koncis, klar och tydlig, begriplig och lttillganglig information om behandlingen av
deras personuppgifter.
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Enligt artikel 22.1 ska den registrerade ha ratt att inte bli foremal for ett bestut som
enbart grundas pa automatiserad behandling, inbegripet profilering vilket har rattsliga
félider for honom eller henne eller pa liknande sétt i betydande grad paverkar honom
eller henne. Sadant automatiserat beslutsfattande ar endast tillatet om ett av de
undantagsvillkor som anges i artikel 22.2 féreligger. Undantag gors for det fall
beslutsfattandet ar nédvandigt for ingdende eller fullgérande av ett avtal mellan den
registrerade och den personuppgiftsansvarige eller tillats enligt unionsréatten eller en
medlemsstats nationella ratt som den personuppgiftsansvarige omfattas av och som
faststaller ampliga atgarder till skydd for den registrerades rattigheter, friheter och
berattigade intressen eller grundar sig pa den registrerades uttryckliga samtycke.

Foljande framhalls i WP251 (s. 17):

Med tanke pa att den centrala principen bakom dataskyddsférordningen &r éppenhet
maste personuppgiftsansvariga se till att de péa ett klart och tydligt sétt férklarar fér
enskilda hur profilering eller automatiserat beslutsfattande fungerar.

Framfér allt om behandlingen inbegriper beslutsfattande som grundas pa profilering
(oavsett om behandlingen omfattas av bestdmmelserna i artikel 22) maste det
fértydligas for den registrerade att behandlingen avser bade a) profilering och b)
beslutsfattande grundat pa den profil som skapats.

| skal 60 anges att tillhandahéallandet av information om profilering ingér i den
personuppgiftsansvariges éppenhetsskyldigheter enligt artikel 5.1 a. Den registrerade
har rétt till information fran den personuppgiftsansvarige om “profilering”, och i vissa
fall rétt aft invéanda mot “profilering”, oavsett om det enbart rér sig om automatiserat
individuellt beslutsfattande som grundas pé profilering.

Den registrerades ratt till information enligt artiklarna 13.2 f och 14.2 g behandlas i
WP251 (s. 26):

Med tanke pé de potentiella riskerna for de registrerades réttigheter och de slutsatser
som kan dras av den profilering som omfattas av artikel 22 bér
personuppgiftsansvariga vara sérskilt uppmérksamma pé sin skyldighet ait sdkerstélla
insyn i behandlingen. Enligt artiklarna 13.2 f och 14.2 g ska personuppgiftsansvariga
tithandahélla lattiliganglig information om automatiserat beslutsfattande som grundas
enbart p& automatiserad behandling, inbegripet profilering, som har réttsliga eller pa
liknande sétt betydande folider. Om den personuppgiftsansvarige fattar
automatiserade beslut med stod av artikel 22.1 maste denne

o berétta for den registrerade att de tillampar denna metod,
o ldmna meningsfull information om den bakomliggande logiken och
o férklara betydelsen och de forutsedda foljderna av behandlingen.

Tillhandahallandet av denna information hjéiper dven personuppgifisansvariga att
sédkerstélla att de uppfyller ndgra av de opligatoriska skyddsatgérder som anges i
artikel 22.3 och skéal 71. -

Om det automatiserade beslutsfaftandet och profileringen infe omfattas av definitionen
i artikel 22.1 &r det dndé god praxis att tillhandahélla ovanndmnda information. | vilket
fall som helst maste den personuppgiftsansvarige tillhandahélla tillracklig information
till den registrerade for att behandlingen ska anses réttvis och uppfylla alla andra
informationskrav i artiklarna 13 och 14.
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Den personuppgiftsansvarige bor forséka att pa ett enkelt sétt férklara logiken bakom,
eller kriterierna for att komma fram till, beslutet. | dataskyddsférordningen aldggs den
personuppgiftsansvarige att ldmna meningsfull information om logiken bakom
behandlingen, inte nédvéandigtvis en komplex férklaring av de algoritmer som anvédnds
eller att lamna ut den fullstdndiga algoritmen. Den information som tillhandahalls bor
emellertid vara lillréckligt heltdckande for att den registrerade ska férsta skéalen till
beslutet.

Klarnas Dataskyddsinformation

Av avsnitt 6 i Klarnas Dataskyddsinformation framgar f6ljande:

Beslut med réttsliga foljder eller besiut som pa liknande sétt i betydande grad paverkar
dig

Automatiserade beslut med réttsliga féljder eller automatiserade beslut som pa
liknande sétt i betydande grad paverkar dig innebér att vissa beslut i vara Tjanster
uteslutande fattas automatiskt, utan inblandning av vara anstéllda, och kan ha
betydande effekt pé dig som kund, jamférbart med réttsliga félider. Genom att fatta
sadana beslut automatiskt 6kar Klarna objektiviteten och 6ppenheten i besluten nér vi
erbjuder dessa Tjdnster.

Vi anvdnder denna typ av automatiserade beslut nar vi:

e Beslutar att godkdnna din anstkan om att anvdnda en Tjanst som
innefattar kredit;

o Beslutar att inte godkénna din ansékan om att anvdnda en Tjéanst som
innefattar kredit;

e Beslutar huruvida du utgdr en bedrégeri- eller penningtvéttsrisk, om var
behandling visar att ditt beteende indikerar penningtvétt eller bedragligt
beteende, att ditt beteende inte dverensstdmmer med tidigare anvéndning
av vara Tjanster, eller att du har férsckt dolja din riktiga identitet. |
relevanta fall underscker Klarna ocksa om specifika kunder &r listade pa
Sanktionslistor.

Se Avsnitt 3 f6r mer information om vilka kategorier av personuppgifter som behandlas
for dessa dandamal.

| avsnitt 3 Dataskyddsinformationen lamnas féljande information angaende
kreditprévning (dndamal, kategorier av uppgifter, grund fér personuppgiftsbehandling):

‘ Fdlja lag, nar krediten
Kontakt-och ifraga regleras i lag.
identifikationsuppgifter, For de fall krediten
finansiell information och inte ar reglerad i lag
information om hur du utférs behandlingen
interagerar med Klarna. for att kunna fullgéra

kreditavtalet. ",

Utfora kreditprévning innan kredit
bevilfas (Se Avsnitt 4.1 om Klarnas
Tjdnster som innebér att kredit
ldmnas och Avsnitt 7.4 om hur vi
samarbetar med
kreditupplysningsbyraer).
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Klarna har i svaret till IMY den 26 april 2019 preciserat vilka kategorier av uppgifter
som behandlas i samband med automatiserade beslut, inbegripet profilering for
kreditprévningsandamal:

Uppgifter som samlas in fran konsumenten sjilv eller genereras av Klarna

e Person- och kontaktinformation (sésom namn, adress,
personnummer/ffodelsedatum och e-postadress) Kélla: lamnas av
konsument vid kép.

e Information om hur konsumenten interagerat med Klarna (exempelvis
utestaende skuld, om konsumenten valt att blockera sig fran Klarnas
tianster eller blivit avstangd pa grund av missbruk). Kélla: Konsumentens
tidigare relation med Klarna.

e Klarnas interna kreditscore (som redovisas i svar 4 ovan).

e Bekréftelse fran Klarnas interna bedragerikontroll (d.v.s. “ja”, "nej” eller
"extra verifikation kravs”). Kélla: Konsumentens tidigare relation med
Klarna, uppgifter som ldmnats av konsumenter vid kép, eller samlats in av
Klarna i samband med dessa.

Uppgifter som samlas in fran externa leverantérer

s Person- och kontaktinformation (extern verifikation av konsumenten samt
dennes adress, samt extern information om &garen till telefonnumret som
lamnats). Kélla: Extern leverantor

o Finansiell information (extern kreditinformation, sdsom inkomst,
betalningsanmérkningar eller skuldsanering) Kélla: Extern leverantor.

MM

o Bekriftelse fran Klarnas interna bedrégerikontroll (d.v.s. "ja’, "nej” eller
"extra verifikation kravs”). Kélla: Extern leverantor.

IMY:s bedémning

IMY konstaterar att Klarnas Dataskyddsinformation saknar meningsfull information om
logiken bakom samt betydelsen och de férutsedda féljderna av sadan behandling for
den registrerade. Av Dataskyddsinformationen framgar endast att vissa typer av
information anvands i samband med det automatiserade beslutet (Kontakt- och
identifikationsuppgifter, finansiell information och information om hur du interagerar
med Klarna).

Det framgar inte att Klarna anvander en egen intern scoremodell som bygger bland
annat pa bade intern och extern finansiell information eller vilka typer av uppgifter som
ingar i den finansiella informationen, exempelvis uppgift om skulder hos andra
kreditgivare. Det ges ingen information om vilka omstandigheter som kan vara av
avgorande betydelse for ett negativt kreditbeslut.

IMY anser att kravet pa att Iamna meningsfull information om logiken bakom ett
automatiserat kreditbeslut innefattar uppgift om vilka kategorier uppgifter som &r av
avgorande betydelse inom ramen for en intern scoremodell och eventuell forekomst av
villkor som alltid leder tl" ett avslagsbeslut inom ramen for det beslutsstdd som den
personuppglftsansvange anvander sig av.
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IMY anser inte att informationen om automatiserade kreditbeslut tillhandahalls pa ett
lattillgangligt satt. Den enskilde konsumenten bér tillhandhallas denna typ av
svarbegriplig information i ett sammanhang i stallet fér utspritt pa olika stéllen i
Dataskyddsinformationen.

IMY anser att den information som Klarna lamnar om férekomsten av automatiserat
beslutsfattande, inbegripet profilering enligt artikel 22.1 och 22.4 i
dataskyddsforordningen, varvid det atminstone i dessa fall ska lamnas meningsfull
information om logiken bakom samt betydelsen och de férutsedda foljderna av sadan
behandling for den registrerade inte uppfyller kraven i artiklarna 13.2 f och 14.2 g.
Informationen &r inte koncis, klar och tydlig samt inte heller lattillganglig. Den uppfyller
darmed inte kraven i artikel 12.1.

IMY bed®mer att dvertradelsen av artiklarna 13.2 f och 14.2 g, med hansyn tagen &ven
titl 6vriga dvertradelser av artiklarna 13 och 14 som framgar av detta beslut, 4r s pass
allvarlig att den aven innebar en 6vertradelse av artiklarna 5.1 a och 5.2.

IMY konstaterar darfér att Klarna bryter mot artiklarna 5.1 a, 5.2, 12.1, 13.2 f och 14.2
g i dataskyddsférordningen.

3 Val av ingripande

3.1 Rattslig reglering

IMY har vid évertradelser av dataskyddsforordningen ett antal korrigerande
befogenheter, bland annat reprimand, féreldggande och sanktionsavgifter. Det féljer av
artikel 58.2 a—j i dataskyddsférordningen.

IMY ska pafora sanktionsavgifter utéver eller i stéllet for andra korrigerande atgarder
som avses i artikel 58.2, beroende pa omstandigheterna i varje enskilt fall.

Om en personuppgiftsansvarig eller ett personuppgiftsbitradde, med avseende pa en
och samma eller sammankopplade uppgiftsbehandlingar, uppsatligen eller av
oaktsamhet dvertrader flera av bestdmmelserna i denna férordning far den
administrativa sanktionsavgiftens totala belopp inte 6verstiga det belopp som faststalls
for den allvarligaste overtradeisen. Det framgar av artikel 83.3 i
dataskyddsférordningen.

Varije tillsynsmyndighet ska sakerstalla att paférandet av administrativa
sanktionsavgifter i varje enskilt fall &r effektivt, proportionellt och avskrackande. Det
anges i artikel 83.1 i dataskyddsforordningen.

| artikel 83.2 anges de faktorer som ska beaktas for att bestimma om en administrativ
sanktionsavgift ska paféras, men ocksa vad som ska paverka sanktionsavgiftens
storlek.

N

3.2 Sanktionsavgift *

Klarna tillhandahaller betalningslosningar till ca 90 miljoner konsumenter och fler &n

200 000 butiker i 17 lander. Klarna tillhandahaller flera olika tjanster som &r viktiga for
det finansiella systemet, sasom direktbetalning, olika former av “prova férst och betala
senare’-tjanster samt avbetalningar. For att kunna tillhandahalla dessa tjanster maste
Klarna behandla en mycket stor'méangd personuppgifter. IMY har ovan bedomt att =
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Klarna inte har uppfyllt den grundidggande principen om &ppenhet och de
registrerades rattigheter avseende information. Klarna har évertratt artiklarna 5.1 a,
52,121, 13.1 ¢, e-foch 13.2 a-b, f och 14.2 g i dataskyddsférordningen. IMY anser
inte att det &r frdgan om mindre allvarliga évertradelser. Klarna ska darfor paféras
administrativa sanktionsavgifter for namnda &évertradelser.

IMY anser att det utlamnande av information som sker via Klarnas
Dataskyddsinformation ar en och samma uppgiftsbehandling och att ett gemensamt
sanktionsbelopp ska faststallas for dessa. IMY konstaterar att Klarna har dvertratt flera
artiklar som omfattas av artikel 83.5, som innebdr att ett hogre sanktionsbelopp kan
paforas.

Nar det galler berakning av beloppet framgar av artikel 83.5 i dataskyddsférordningen
att féretag som begar évertradelser som de aktuella kan paforas sanktionsavgifter pa
upp till tjugo miljoner EUR eller fyra procent av den totala globala arsomsattningen
under foregaende budgetar, beroende pa vilket varde som ar hogst.

Vid bestammande av maxbeloppet for en sanktionsavgift som ska paféras ett foretag
ska den definition av begreppet foretag anvandas som EU-domstolen anvander vid
tillampning av artiklarna 101 och 102 i EUF-fordraget (se skal 150 i
dataskyddsforordningen). Av domstolens praxis framgar att detta omfattar varje enhet
som utévar ekonomisk verksamhet, oavsett enhetens rattsliga form och sattet for dess
finansiering samt dven om enheten i juridisk mening bestar av flera fysiska eller
juridiska personer.

IMY bed6mer att det foretags omsattning som ska laggas till grund fér berékning av de
administrativa sanktionsavgifter som Klarna kan alaggas ar Klarnas moderbolag
Klarna Holding AB. Av Klarna Holding AB:s arsredovisning for ar 2020 framgar att
arsomsattningen ar 2020 var ca 10 093 659 000 kronor. Det hégsta sanktionsbelopp
som kan faststéllas i arendet ar fyra procent av detta belopp, det vill séga cirka

404 000 000 kronor.

Vid bestammande av sanktionsavgiftens storlek beaktar IMY att Klarna ar ett
multinationelit foretag som behandlar personuppgifter om ett stort antal registrerade.
Klarna behandlar ménga olika kategorier av personuppgifter dar uppgifterna i vissa fall
avser ekonomiska forhallanden och den registrerades kreditvardighet. IMY anser att
det ska stillas hoga krav pa ett stort foretag med sa omfattande och integritetskénslig
personuppgiftsbehandling att tillhandahalla information som &r koncis, klar och tydlig,
begriplig och i Iatt tillganglig form.

| forsvarande riktning talar att det har varit dvertradelser som rér artiklar som ar
centrala for att den registrerade ska ha méjlighet att kunna ta till vara sina rattigheter
enligt dataskyddsférordningen och att den information som tillhandahalls i
Dataskyddsinformationen berér ett mycket stort antal registrerade samt att
6vertradelsen pagatt under en langre tid.

Som férmildrande omstandighet beaktas att K|ayma‘under tiden tillsynen pagatt andrat
och forbattrat informationen i Dataskyddsinformationen.

Mot bakgrund av évertradelsernas allvar och att den administrativa sanktionsavgiften
ska vara effektiv, propontJignerIig och avskrackande bestdmmer IMY den administrativa
sanktionsavgiften for Klarna;ﬁa}nk AB tili 7 500 000 kronor.
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Detta beslut har fattats av generaldirektéren Lena Lindgren Schelin efter féredragning
av avdelningsdirektéren Hans Karnlgf. Vid den slutliga handlaggningen har aven
rattschefen David Térngren och enhetschefen Catharina Fernquist deltagit.

Lena Lindgren Schelin, 2022-03-28 (Det hér &r en elektronisk signatur)

Bilagor
Bilaga 1 - Klarnas Dataskyddsinformation
Bilaga 2 - Klarnas Anvandarvillkor
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Hur man éverklagar

Om ni vill 6verklaga beslutet ska ni skriva till Integritetsskyddsmyndigheten. Ange i
skrivelsen vilket beslut ni éverklagar och den andring som ni begar. Overklagandet ska
ha kommit in till Integritetsskyddsmyndigheten senast tre veckor fran den dag ni fick
del av beslutet. Om 6verklagandet har kommit in i ratt tid sénder
Integritetsskyddsmyndigheten det vidare till Férvaltningsratten i Stockholm for
provning.

Ni kan e-posta tverklagandet till Integritetsskyddsmyndigheten om det inte innehaller
nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.

Ni kan e-posta 6verklagandet till Integritetsskyddsmyndigheten om det inte innehaller

nagra integritetskansliga personuppgifter eller uppgifter som kan omfattas av
sekretess. Myndighetens kontaktuppgifter framgar av beslutets forsta sida.
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Hur man overklagar

FR-03

Vill du att beslutet ska dndras i nagon del kan
du 6verklaga. Hir far du veta hur det gar till.

Overklaga skriftligt inom 3 veckor

Tiden riknas oftast fran den dag som du fick
del av det skriftliga beslutet. I vissa fall raknas
tiden 1 stillet fran beslutets datum. Det giller
om beslutet avkunnades vid en muntlig
torhandling, eller om ritten vid forhandlingen
gav besked om datum f6r beslutet.

For en part som foretrider det allmidnna (till
exempel myndigheter) riknas tiden alltid fran
den dag domstolen meddelade beslutet.

Observera att 6verklagandet maste ha kommit
in till domstolen nir tiden gar ut.

Vilken dag gar tiden ut?

Sista dagen f6r 6verklagande dr samma veckodag
som tiden borjar riknas. Om du exempelvis fick
del av beslutet mindagen den 2 mars gér tiden ut
mandagen den 23 mars.

Om sista dagen infaller pa en 16rdag, séndag eller
helgdag, midsommarafton, julafton eller nyars-
afton, ricker det att 6verklagandet kommer in
nista vardag,.

Sa har gor du

1. Skriv férvaltningsrittens namn och
malnummet.

2. Forklara varfor du tycker att beslutet ska
andras. Tala om vilken dndring du vill ha
och varfér du tycker att kammarritten ska

ta upp ditt 6verklagande (lis mer om
provningstillstand lingre ner).

3. Tala om vilka bevis du vill hinvisa till.
Forklara vad du vill visa med varje bevis.
Skicka med skriftliga bevis som inte redan
finns i malet.

4. Lamna namn och personnummer eller
organisationsnummer.

Lamna aktuella och fullstindiga uppgifter
om var domstolen kan na dig: postadresser,
e-postadresser och telefonnummer.

Om du har ett ombud, limna ocksi
ombudets kontaktuppgifter.

5. Skicka eller limna in 6verklagandet till
forvaltningsritten. Du hittar adressen 1
beslutet.

Vad hander sedan?

Forvaltningsritten kontrollerar att 6verklagan-
det kommit in i rdtt tid. Har det kommit in for
sent avvisar domstolen 6verklagandet. Det
innebir att beslutet giller.

Om 6verklagandet kommit in 1 tid, skickar
forvaltningsritten 6verklagandet och alla
handlingar i malet vidare till kammarritten.

Har du tidigare fatt brev genom férenklad
delgivning kan dven kammarritten skicka brev
pa detta sitt.
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Provningstillstand i kammarratten

Nir 6verklagandet kommer in till kammar-
ritten tar domstolen forst stillning till om
malet ska tas upp till provning,.

Kammarritten ger provningstillstand i fyra
olika fall.

e Domstolen bedomer att det finns
anledning att tvivla pa att férvaltnings-
ritten domt ratt.

e Domstolen anser att det inte gir att
bedoma om forvaltningsritten domt ratt
utan att ta upp malet.

e Domstolen behover ta upp malet for att
ge andra domstolar vigledning i rétts-
tillimpningen.

e Domstolen bedomer att det finns
synnerliga skil att ta upp malet av ndgon
annan anledning.

Om du znte far prévningstillstind galler det
overklagade beslutet. Darfor dr det viktigt att i
overklagandet ta med allt du vill f6ra fram.

Vill du veta mer?

020-05

)

Ta kontakt med forvaltningsritten om du har
fragor. Adress och telefonnummer hittar du pa
forsta sidan i beslutet.

Mer information finns pa www.domstol.se.

for 6verklagande FR-03 — Overklagandetid 3 v - PT ¢ Producerat av Domstolsverket, Avd. f6r domstolsutveckling ©
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